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1 CONTENT

Dieses Whitepaper beschreibt die Méglichkeiten fir den Einsatz von Wechseldatentragern
(z. B. USB-Stick, SD-Card, etc.) mit der Software von abylonsoft.
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2 VERWENDUNG VON WECHSELDATENTRAGER

Die Software von ist vielseitig einsetzbar. Dabei kann der Wechseldatentrager
als ,Schlussel” zur Windowsanmeldung oder der Verschliisselung von Dateien, als auch fir
den mobilen Einsatz der Software verwendet werden.

2.1 Unterstitzte Wechseldatentrager

Die Vielzahl von Wechseldatentrager ist groB. Folgende Wechseldatentrager kbnnen mit der
Software von verwendet werden:

e Alle Handelsublichen USB-Sticks
e Alle weiteren externen Speichermedien die ein Laufwerk anlegen, wie z. B. SD-Card,
CompactFlash, MemoryStick oder Multimedia-Karte

2.2 Einsatz als Schlussel

Ab der Softwareversion 5.6 wird der Wechseldatentrager (z. B. USB-Stick) zum persénlichen
Schllssel fir die Windowsanmeldung oder Datenverschliisselung.

Windowsanmeldung

. und

Datenverschliisselung:

e Verschlisselung von einzelnen Dateien mit Datei Explorer Plugln ( und
)
e Passwortmanager ( und )
e Containerbasierte verschlisselte Laufwerke fur Dateien und Programme (
und )
e Verschlisselte Dateiablage in Netzwerken flir Multiuserzugriff ( und

)

2.3 Mobiler Einsatz

Ab der Version 6.0 besteht die Mdéglichkeit eine lauffahige Kopie des Programms auf dem
Wechseldatentrager (z. B. USB-Stick) anzulegen. Von dieser Softwarekopie kénnen zudem
exakte Abbilder der Software auf weiteren Rechnern erstellt werden.

Der mobile Einsatz des Wechseldatentragers ist nur in der registrierten Version mdéglich! Fir jede Kopie der
Software auf einem weiteren Rechner wird die Registrierungsgebiihr erneut fallig!

* Lauffahige Kopie (keine Administratorrechte erforderlich):
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=  Ver- und Entschlisselung einzelner Dateien ( und )
= Zugriff auf persdnliche Passwoérter und Zugangsdaten ( und

= Offnen und Bearbeiten von komprimierten ZIP-Datenen ( und

= Léschen von Dateien, Internetspuren und kompletten Laufwerken (

und )
Der Verwendung und der Einsatz von containerbasierten verschliisselten Laufwerken ( )
und den verschllsselten Dateiablagen ( ) ist NICHT mdglich. Hierzu werden

Administratorrechte benétigt und es muss eine Kopie auf der Festplatte des entsprechenden Rechners erstellt
werden.
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3 EINSATZ ALS SCHLUSSEL

Zahlreiche Wechseldatentrager (z.

B. USB-Sticks) kdénnen als Schlissel

far

die

Verschllsselung oder Anmeldung verwendet werden. Nur mit dem richtigen Schlissel ist
eine Entschliisselung oder der Computerzugang maéglich.

3.1 Aligemeine Einstellungen

Offnen Sie den Einstellungsdialog und wechseln auf die Seite Schliisselverwaltung » SYMM-

System.

“ abylon EINSTELLUNGEN

== Hirweis!
@ Legen Sie hier lhre individuellen Einstellungen fiir das Programm festl

=0l

{3 Explorer Plugln
I8 Manager

I3 CryptzZip

-[B SharedDrive

L\_)L‘ CryptDrive

= Logon

B Cryatrnail (Outlook)
I KeySate

SYMM System |

Passworthasiert |

Aktualisieren [F5) |

o ) Schliissehenvaltung

= Pazswartbasierte Schiisselvenyaltung

Sicherheit durch die Eingabe eines Passwortes Liber einen Passwortdialog [empfohlen fur Arwender, die lhr Passwort stets Uber die
T astatur eingeben michten]

{* Chipkarten- oder Speichermedienbasierte [USB-Stick/CD) S chit ltung [z. ZL unterstiitzte Karten 5. Hilfe) 4—
i i . Sicherheit durch die Yenwendung einer Chipkarte, USE-Tokens oder sines externen Speichermediums, wie beispielzweize ein
v Administration K USB-Stick ader Memaryflashs [empfohlen fur Anwender, die einen Kartenleser mit Karte oder ein extemes USE-5 peichermedium
-IE Allgemein besitzen)
Gl * Chipkarten- oder Speichermedienbasierte [USB-Stick /LD S chiusselvenwaltung mit Passwortabfrage ‘—
Sicherheit durch die Wenvendung einer Chipkarte, USE-Tokens oder sines externen Speichermediums, wie beispielzweize ein
U5B-5tick oder Memoryflazhs in K.ombination mit einer Passworteingabe
SecuelD anfordem |
_Einstelungsn  €——— [ = |ANv CARD READER =l
O Co/OVD 2ulassen _I
[ Prozessorchipkarten (z. B. EC-Karte, Zetifikatschipkarte [SCARD]) zulassen
[ Speicherchipkarten [z. B. Krankenversicherten-K arte [CT 32) zulazsen LI
Hilfe | Lber | Speichern | Schiiefen |
Hier kdnnen Sie auswahlen, was als Schllssel fir die Verschlisselung (SYMM-System)
verwendet werden soll:
e Passwortbasierte Schlisselverwaltung
e Chipkarten- oder Speichermedienbasierte (USB-Stick/CD) Schlisselverwaltung
e Chipkarten- oder Speichermedienbasierte (USB-Stick/CD) Schlisselverwaltung  mit
Passwortabfrage

Um einen Wechseldatentrager (Speichermedium) als Schliissel zu verwenden, missen der
2. oder 3. Punkt ausgewahlt werden. Unter Einstellungen kénnen zusatzlich noch die
entsprechenden Chipkarten und Speichermedien ein- bzw. ausgeschaltet werden.
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3.2 Installation des Wechseldatentragers (z. B. USB-Stick)

Zuerst missen die Treiber des
Wechseldatentrager (z. B. USB-Stick) auf
dem Rechner installiert sein. Durch
Plug&Play erfolgt dies in der Regel voll
automatisch. Danach sollte Ihr
Wechseldatentrager im Datei Explorer als
Laufwerk angezeigt werden.

Falls der Wechseldatentrager nicht
formatiert ist, so muss dies manuell
durchgeflhrt werden. Des weiteren sind
auf dem Laufwerk volle Lese- und
Schreibrechte erforderlich.

3

JDatai Bearbeitern  Ansicht  Favoriten  Extras 7 |ﬁ

-0/ x]

J G Iurack « o= - | Dhsuchen | [ Crdner | & Averlauf | e o x | B
J Adresse IQ Ed j & Wechseln zu
Ordner X | | Dateiname ¢ rofie | T+
m Desktop [} abylonsaft.com s
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WZK () [ 8PM KEY D
g D (D: (Zdapm Pro ¢
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3.3 Im Datei Explorer verschlisseln

Auf der Einstellungsseite Explorer Plugin wird der Menueintrag abylon SYMM CRYPT im Datei Explorer ein-

und ausgeschaltet.

3.3.1 Verschlusselung

Offnen Sie den Datei Explorer und
selektieren die Dateien, welche
verschliisselt werden sollen. Uber das
Menu der Rechten Maustaste rufen Sie
den Punkt abylon SYMM CRYPT »
Verschliisseln auf.

= Darkch = =+

I
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Temp
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Nur bei Chipkarten- oder
Speichermedienbasierte (USB-
Stick/CD) Schlisselverwaltung mit
Passwortabfrage!

Geben Sie zweimal das gewlinschte
Passwort ein und driicken den Schalter
OK!

abylon PASSWORT dndern oder festlegen

Meues Passwart

Bitte newes Pazzwort fur 'englizche Produktbeschreibu’
zweimal eingebenl

Passwort eingeben:

|}

Paszswort wiederholen:

Passwortgenerator Abbruch

Nun werden Sie aufgefordert die
gewlinschte Chipkarte oder das
Speichermedium (z. B. USB-Stick)
einzulegen.

Im Anschluss werden die selektierten
Dateien verschliisselt!

2 Chipkarte oder USB-Token/-Stick/CD fiir 'englische Produktheschreibu' einleg
I SecurslD {f Cancel i

Falls noch nicht geschehen, sollten Sie
sich von dem Speichermedium (z. B.
USB-Stick) eine SecurelD anfordern. Mit
dieser ID kénnen die Daten im Notfall
auch ohne Wechseldatentrager
entschlisselt werden!

abylon PASSWORT

Frage!

Anwendungznachicht;
Sofern lhnen die Nachricht unklar ist, fragen Sie bitte Thren Administratar!

Michten Sie fir lhre Karte sine SecurelD anfordern, um hre Daten bei Yerlust oder
Defekt der Karte zu entschiissein?

¥ Dialog nachstes mal anzeigent;

Ja || HNein I

3.3.2 Offnen oder Entschliisselung

Offnen Sie den Datei Explorer und
selektieren die zu entschliisselnde Datei
(Dateierweiterung CR2). Uber das Menu
der Rechten Maustaste rufen Sie den
Punkt abylon SYMM CRYPT »
Entschliisseln oder abylon SYMM CRYPT
» Offnen auf. Im Gegensatz zur
kompletten Entschliisselung wird beim
Offnen die Datei nur temporar
entschlisselt!

Cuisi Bembeien At Faerbm w7
deduak « = - (i) | Qs | Qe (3|05 D K o | B
s [ i eve
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Nur bei Chipkarten- oder
Speichermedienbasierte (USB-
Stick/CD) Schlisselverwaltung mit
Passwortabfrage!

Geben Sie zweimal das gewlinschte
Passwort ein und driicken den Schalter
Ok!

abylon PASSWORT

FPasgwort

Bitte geben Sie lhr Pazswort fur 'englische
Produktbeschreibu’ einl

Pazsword:

|

Ok Abbruch

Nun werden Sie aufgefordert die
gewlnschte Chipkarte oder das
Speichermedium (z. B. USB-Stick)
einzulegen.

Im Anschluss werden die selektierten
Dateien entschliisselt!

e Temporar beim Offnen

® Permanent beim Entschliisseln

2 Chipkarte oder USB-Token/-Stick/CD fiir 'englische Produkibeschreibu' einleg
[ SecurelD |f Cancel i

abylon MANAGER (Betaversion (¥alid))

Entschlissele Daten... Bitte warten!

Pauze

Abbruch

Details: e

[~ Bei Fehler nicht schlisfen!
|[DDDDI,|’DDDDI] ' ATemplenglische Produkkbeschreibungen kurz.bxt,crz!

3.3.3 Verwenden des CRYPT-ASSITENTEN

Offnen Sie den Datei Explorer und
selektieren die Dateien, mit denen die
Crypt-Operation durchgefiihrt werden soll.
Uber das Menu der Rechten Maustaste
rufen Sie den Punkt abylon SYMM
CRYPT » CRYPT_ASSISTENT auf.

Ditw Bawbsten Armctt  Fwortan Edrm 7
etk = = - ) | Qtachen | yondves 3
Adrmima | [ Teves

Crcker mil = [

7 [ s | i | (..} [

Eh= ] W

B it

-
ek Mormolt Enebivh

[

Erviibe-Links e
Fasisn

Sedrebent: 30,11 .2004 (.51
St 1,091

Btk Rt

= 2 Dusbarma (A1)
g W00 1)
S-g Bran (D)
i 1 shwon BNTTRSRIST
.:J Dranes
1 mcvamm
1 ot vk et
+ gl Tomp
-l Pk 2]
ok P}

# ) nT_cEnERATION. (4] =
gt of]
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abylonsoft — Dr. Thomas Klabunde GbR (http://www.abylonsoft.de)

2 | Im abylon CRYPT-ASSISTENTEN | abylon MASIACIR Secawesion Malidy—— ]
werden die ausgewahlten Dateien Ciateiiste
angezeigt. Ayt ol [ pbeetr rul oo che Dt O pistion (iaphgeh i sgsden soll R
Mit Weiter >> blattern Sie auf die n&chste D sishrts i aje
Seite. . TR . ! fiseas,
R e | — L i o -
3. | Hier wahlen Sie den Punkt Verschliiisseln
(abylon SYMM CRYPT). Zusétzlichen
kénnen Sie mit Dateien(en) komprimieren
" o
festlegen, ob vor der Verschliisselung alle
.. . . Lo lpadonr i il
ausgewahlten Dateien zu einer L —
komprimierten ZIP-Datei e
zusammengefasst werden. F Wesiehbinieh ksl HVSRID CHYFT)
Cistasdan] Lt st o
Mit Weiter >> bléttern Sie auf die néchste g
Seite. Cintmgons| o [rases, Dok af el and e civnsbosn [ grond [
™ Sigreeen und Wermehlimeln (SME Fa |
Crbwdgn | o s il Dol b g Vaegng vwilpansd an™
™ Cisteden | bomreeen
e e e gl 1] et oo koo 5
& Faes | [T e w | [T
e I L LLWESE I - Or—— - e
/| Hier legen Sie fest, wo die verschllisselten X
Dateien gespeichert werden. Bei FI e — =
aktivierter Option Dateien(en) P B, R S R i S e e %
komprimieren kdnnen Sie auch den i
Dateinamen festlegen. I =
i~ DeD SE Do AL 0K OHEE e [ stnar
Mit Weiter >> bléttern Sie auf die néchste Vimrmchras igaras (1 simar:
Seite. o [ \Deghsreirie e E rribalarsgen' ] o A LOM HOHE Db dag
i oah Barprehli
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Hier legen Sie fest, ob und mit welches
Schredderlevel die Original-Dateien
geldscht werden sollen.

Mit Ausfiihren wird die Verschlisselungs-
Operation gestartet.

sl Antrien 2
gl e Sl bredieteen e gl e Fonie e Donhiavteny pur Lol sl el x
el 1
Linchen da Guskdssesn ile

e Dgpraabisbener krchem

Lok der Cgroscdsl s, rowchi See A [Aaparatore s 5 R -l ateesn

4 Dk B dbbesch |

| i | |

Nur bei Chipkarten- oder
Speichermedienbasierte (USB-Stick/CD)
Schlisselverwaltung mit
Passwortabfrage!

Geben Sie zweimal das gewlinschte
Passwort ein und driicken den Schalter
Okl

abylon PASSWORT andern oder festlegen x|

Meues Pagswort

Bitte neues Pagzwort fur 'enalizche Produktbeschreibu’
zweimal eingeben!

Passwort eingeben:

Pazswort wiederholen:

Pazzwortgenerator Ok Abbruch

Nun werden Sie aufgefordert die
gewlinschte Chipkarte oder das
Speichermedium (z. B. USB-Stick)
einzulegen.

Im Anschluss werden die selektierten
Dateien verschlisselt!

2 Chipkarte oder LISB-Token-Stick/CD fur 'englische Froduktbeschreibu' einleg
[ SecurelD {f Cancel i

Falls noch nicht geschehen, sollten Sie
sich von dem Wechseldatentrager
(Speichermedium) eine SecurelD
anfordern. Mit dieser ID kénnen die Daten
im Notfall auch ohne Wechseldatentrager
entschlisselt werden!

abylon PASSWORT
Fragel

Anwendungsnachricht:
Sofern lhnen die Nachricht unklar ist, fragen Sie bitte Thren Administrator!

Mochten Sie fir lhre Karie eine SecurelD anfordern, um hre Daten bei Yerlust oder
Defekt der Karte zu entschlissein?

¥ Dialog nachstes mal anzeigenl

Ja || Mein I
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3.4 Mit abylon CRYPTDRIVE verschliisseln

Die allgemeinen Einstellungen zur Schlisselverwaltung finden Sie im Einstellungsdialog auf der Seite
Schliisselverwaltung » SYMM-System.

3.4.1 Erstellen eines neuen CRYPTDRIVE

Offnen Sie den Einstellungsdialog und CusiDrve |
wechseln auf die Seite CryptDrive. CupDive dokivin | Skt FS) |
1. Wahlen des Default Encryption Sehlehen |
ALG:
Image - D atei | Laufwerksh. . | Glﬁﬂe...l Datei |‘|
° SYMM AES (256 blt) DAPM_SHCJ *, 8000 D:Mmages\APM_SRC_1.img

e SYMM Blowfish (448 bit)

2. Druicken des Schalter Neu anlegen

-
1] | 3
Meu anlegen I Importiersn | Bearbeiten | Entferien Hybrid > Gy |

Default Encryption ALG

«—
Festlegen der Optionen des neunen abylon CRYPTDRIVE {Betaversion (¥alid)} x|
CRYPTDRIVE. > Information!
Bitte legen Sie die Parameter fur lhr Drive festund f oder ibemehmen

e Name = Sie die Yoreinstellungen mit <OK>|

e Laufwerksbuchstabe

* GroBe (MB) Mame; ISYMM-{Test Laufwerksbuchstabe: ||__ vl

e Partitials

. Grabe [ME]: |S00 Partials: -
* Speicherort [ =

Z S h| d . k S N I _I IE:\Dokumente und EinstellungentTom ABYLON-HOME \apm*SMM-Test.img
um Scnluss drucken oie Neu anlegen.

Hilfe: | Meu anlegen I Abbruch

Um das Laufwerk direkt im Anschluss zu | FEEEE R Al R LT )

offnen, drliicken Sie Ja. Frags!
Arwendungznachricht: @
Sofern lhnen die Machricht unklar ist, fragen Sie bitte lhren Administrator] =

Soll das Laufwerk jetzt gedffnet werden?

¥ Dizlog nachstes mal anzeigen!

I Mein

> Bitte Chipkarte oder USE-Token/-Stick/CD fur 'SYMM-Test' einlegen...<

gewlinschte Chipkarte oder das [ Cancel )

Speichermedium (z. B. USB-Stick)
einzulegen.

Nun werden Sie aufgefordert die p

An dieser Stelle kénnen Sie von der
verwendeten Karte oder dem
Speichermedium ein SecurelD
anfordern, mit dessen Hilfe eine
Notfallentschliisselung méglich ist.
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abylon PASSWORT [

Frage!

Arwendungznachricht:
Sofern Ihnen die Machricht unklar ist, fragen Sie bitte Ihren Administrator!

Machten Sie fir lhre Karte eine Securell anfordern, um lhre Daten bei Yerlust oder
Defekt der Karte zu entschilisseln?

Ja | HMein I

Nun muss das Laufwerk einmalig
formatiert werden. Je nach GréBe des
Laufwerkes kann dieser Vorgang einige
Zeit in Anspruch nehmen. Driicken Sie
dazu den Schalter Ja.

abylon CRYPTDRIYE {Betaversion {¥alid}) R

Frace!

Anwendungzhachricht:
Sofern lhnen die Machricht unklar ist, fragen Sie bitte [hren Administrator

Das Laufwerk 'LV ist vermutlich noch nicht formatiert! Jetzt formatisren?

[¥ Dialog nachstes mal anzeigen

| Ja | Mein |

abylon MANAGER {Betaversion (¥alid))

Formatiere das virtuelle Laufwerk. .. Bitte warten!
[LIITITIT]]

<& @

Pauze

[[0o001/00001] 'SY¥MM-Test'

Im Anschluss 6ffnet sich der Datei
Explorer mit dem entsprechenden
Laufwerk. Alle hier gespeicherten
Dateien werden automatisch und im
Hintergrund verschlisselt!

= SYMM-Test (L)

Datei  Bearbeten Ansicht Favoriten  Extras 7

dmzunc - b - 5] | @ouchen [Hordner (F | WS G X o | B

SYMM-Test {L:)

Der rdner enthilk keine
Chiskte, die angezsigh
werden kannen
Kapazitit: 495 MB
[ Belegt: 5,04 1B
[ Frei: 494 M8

Adresse [= 14 x| @wedseha
I_|_ ] J ~ [ Dateiname_+ I Grée | Typ [ Geandert |
=]

|0 Objekt(e) 0 Byte [\ arbetsplatz
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Zum SchlieBen des Laufwerks &ffnen
Sie im Einstellungsdialog die Seite
CryptDrive.

¢ Gedffnetes CRYPTDRIVE: Griines
Icon

¢ Geschlossenes
Rotes Icon

CRYPTDRIVE:

Uber den Schalter SchlieBen oder das
Menu kénnen Sie die CRYPTDRIVEs
schlieBen. Damit sind alle dort
gespeicherten Daten vor einem
unbefugten Zugriff gesichert.

Uber den Schalter Passwort dndern
kann das Passwort oder der gewiinschte
Schlissel gedndert werden.

Sie kénnen mit Verknipfung auf dem
Desktop erstellen von jedem
CRYPTDRIVE Icons auf dem Desktop
anlegen und somit das Offnen und
SchlieBen vereinfachen!

CiyplDrive |
CruplDiive deaktivisien | Aktualisieren [F5)
| Schliefen I
Image - Datei | Laufwerksh . | Grite. .| Datei
UAPM SRC_1 X 8000 D:MmageshAPt_SRC_1.im;
con

Schiiefien 4—
Neu anlegen
Importieren
Bearbeiten
Entfernen
Passwort andern

Yerknifung auf dem Desktop erstellen 4"—

< I =l
Heu anlegen impotersn | Beabelen | tieren | Pesswotinden |
Defaull Enciyption ALG:
[SvM - 4ES (256 bit) =l

3.5 Mit abylon SHAREDDRIVE verschlisseln

Die allgemeinen Einstellungen zur Schlisselverwaltung finden Sie im Einstellungsdialog auf der Seite

Schliisselverwaltung » SYMM-System.

3.5.1 Erstellen eines neuen SHAREDDRIVE

Offnen Sie den Einstellungsdialog und
wechseln auf die Seite Shareddrive.

1.  Wahlen des Default Encryption ALG:

« SYMM AES (256 bit)
« SYMM Blowfish (448 bit)

1. Dricken des Schalter
Verbindungsmanager

SharedDiive |
SharedDiive deaktivieren | Akbuallisieren (FO)

Aktuslle Verbindungsprofile: | Initisherzeichric | Encryptior
d:Memphed HYERID -
ehed HYBRID -
fom ahed < unbekar
EADYD-Rom Fhed < unbekar
.FTP Jabylonzoft < unbekar
@ Hosteurope / < unbekar
gNeua Yerbindung C:hDokumente und EinstellungensTam ABYLOMN-HOME \apmiMNeue Yerbindung  SYMM - A
4] | |

| WVerbinduungsmanagsr || Fassivort aridem | Zuilicksatzen |

Detault Encryption ALG:
|SYMM -AES [256 bit)

Automatisch Schiieben

<« 3 K

Level 1 (1 iiberschreiben mit bingren Nulleny

Shredderlevel Hoch
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Im Verbindungsmanager |egen Sle ein abylon MANAGER (Betaversion (¥alid)) g

. Il Werhind
neues SHAREDDRIVE mit dem Schalter ket et e (s
Neu anlegen an Legen Sie folgende Bei einer Netzwerkverbindung muss der UNC-Pfad in der Form (2. B. "\SERVER\SHARE ] eingegeben werder! E

Optionen fest: AkEIIE Verbindungsprofile: | | Profilname: ooz vertingung G
= o
. B p2 }
¢ Profilname %CD'HM & Lokale- oder Netzwerkverbindung: <——
. . . . Fom Iniialverzsichris:
« Initialverzeichnis (Speicherort) ?ETVE " :
& .| [EDokumente und Einstelungen’ Tom ABYLON-HOME apmevs Verti

¢ Alternativ FTP-Verbindungsdaten

Zum Schluss mit dem Schalter Speichern. CTEismies 4
Host Adress: |— [T Use PASY Mods
Part l21—
fssin Frommr ] ooy

Pagsword: [

Initialwerzgichnis:

B
| e s |
Hiffe Schiefen

Nur bei Chipkarten- oder abylon PASSWORT dndern oder festlegen |

Speichermedienbasierte (USB-Stick/CD) Neues Passwart

Schliisselverwaltung mit i B ] ]
Bitte neues Pazzwart flir Meue Werbindung' zweimal

Passwortabfrage! L

eingeben!
Geben Sie zweimal das gewlinschte Pazswort eingeben:
Passwort ein und driicken den Schalter . | I
OkK!

Passwort wiederholen:

Im1
Pazswortgenerator | Ok Abbruch

Nun werden Sie aufgefordert die

gew[]nschte Chlpkarte oder das P@ > Bitte Chipkarte oder USB-Token/~Stick/CD fiir 'Neue Verhindung' einleg
Speichermedium (z. B. USB-Stick)

einzulegen.

Cancel

An dieser Stelle kdnnen Sie von der Reage! _
Arwendungsnachricht:
verwendeten Karte oder dem Saofern [hnen die Machricht unklar iz, fragen Sie bitte [hren Adminiztrator!
Speichermedium ein SecurelD anfordern,
mit dessen Hilfe eine Machten Sie fir lhre Karte eine Securell anfordern, um lhre Daten bei Werlust oder

- . . . ] 7
Notfallentschliisselung méglich ist. DRHEREHEL Ty pRE

[¥ Dialog nachstes mal anzeigent

Ja || Mein I

3.5.2 Arbeiten mit dem SHAREDDRIVE

Das SHAREDDRIVE ist erreichbar Uber das Icon auf dem Desktop oder
Uber den Datei Explorer auf der Desktop-Ebene

abylon SHAREDDR
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BN Partner il =131 x|
Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

daZurick ~ = - | @Suchen |%Ordner @“ﬁ x5 | [E-

Adresse I@ OiiAbylonSoftiPartner j (@ Wechseln 2u
Ordner x = . L i | Dateiname ¢ | Grafie | Typ [ Geandert -
3 o 5 | .| = —— il s [E—

-5 v auf "Sp-wzki-ent” (W ;I i
B abylon PASSWORT 04 17110
= APM_SRC_L (%) :
{3 Systemsteuerung Partner [ Passwort 04 17:20
| Bitte geben Sie [hr Passwort fli Meue Yerbindung' einl 05 09:41
Dieser Ordnet ist onfine, [ 2 |04 17:20
i 06 18:37
e Besthvabung argen, | Password: Rt
? ' m - 06 15:56
Siehe auch: i 06 11:46
Eigene Dateien i 05 14:06
Netzwerkumgebung i 06 13:06
Arbeitsplatz i 04 17:20
i 0417:21 |
| i Ok Abbruch | 05 12:21
= e E— e 0417:21_|;|
. o < | B
|15 Objekkie) (Freier Speicherplatz: 5,53 GE) |D Byte Laokales Intranet 4

Fir den Zugriff auf das SHAREDDRIVE ) N ) )
. j . » Bitte Chipkarte oder USE-Token/~Stick/CD fiir 'Neue Verbindung' einlegen..<
missen Sie das Passwort eingeben @

(falls Option aktiviert) und die
gewlinschte Chipkarte oder das
Speichermedium (z. B. USB-Stick)
einlegen.

Danach kénnen Sie auf die
verschlisselten Dateien zugreifen, neue
Dateien erstellen oder unverschliisselte
Dateien hinzufligen. Drag&Drop ist
ebenfalls méglich.

Sollte die Anzeige im Datei Explorer
nicht aktualisiert werden, so kénnen
Sie mit der Taste F5 ein Update
durchflihren!

Zum Anlegen einer neuen Datei 6ffnen

Sie das SHAREDDRIVE und wahlen :_‘Z :“ ““‘l‘%;":””‘*‘"%::‘” é3| = |
Uber das Menu der rechten Maustaste Adresse [ B abylon SHAREDDRIVELCDZ 7| @ wechseln zu |
Uber den Punkt Neue Datei den archer x| [ [l
entsprechenden Dateityp aus. Alternativ | |- 200 = E] o
kénnen Dateien auch durch Kopieren i ] sendenan b
nd Einfligen hinzugefligt werden. 2 Hero scout Kepieren
und Gge ugefligt werde e bsstosdn
b Papierkarh ] infiigen
. . . . EE4 abS\un SHAREDDRIVE e
Sollte ein Dateityp nicht aufgefiihrt L s verbinding (2) s e
sein, so kdnnen Sie beispielsweise L B Bl e
eine normale Textdatei erstellen und 5 . g
i i A Eoadaen Picrosoft PowerPaint-Prasantation
dlese. dangch entsprechend mit -8 (o2 BT | bicrosctt Publisher Publication
Dateierweiterung umbenennen. =8 cowom o [Blusertnagssme || recdete -
Way Audio File
4| | I T Microsaft Excel L
1 Ohjekt(z) markiert Komprimistte ZIP-Datei (abylonsaft) A
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Zum Offnen einer Datei klicken Sie
doppelt auf diese. Alternativ kdnnen Sie
auch ein entsprechendes Programm im
Menu der rechten Maustaste unter
Offnen mit auswahlen.

Datsi  Bearbeiten Ansicht  Favorten  Extras 7

Pk ~ = - | Qsucen |%Ordner 3o

Adresse [ cbylon SHAREDCRIVEYCDZ

x| Pwechssinzu

Ordner % | [Datenams [=
i E-Evooot (U 2| |22 abyloncaller
52w auf Tt (Wi (" INeuer Ordner (1)
| -3 APM_SRC_1 (4 I neuer Ordner (2)
{5 Systemsteuerung (Ctemp
& Mero Scout & -fo-- |
E ren
= Netaverkimoebing — IS [ Wicrasoft Photo Edicor
7@ Popieriort % sendeman  F | Microsoft FhotoDraw
£ §2 sbylon SHAREDDRIVE [Eil i
48 e Verbinduna (2) a KtDErE Plero Photosnap Image Viewer
B fevie verbindung S Ausschneiden L
[&  Einfgen
E Luus;han
mbenennen
=) e
= ops £ Neuer Ordner
45} CD-Rom ||®  meweDatei
- F—————— &
4| B 4 FEigenschaften v
- Suchen
1 Objekt(g) markiert 10,9 K8 [\ Arbeitsplatz p

Wéhrend der gesamten
Bearbeitungszeit wird die Datei
iberwacht. Bei jeder Anderung der
Datei (Speichern) wird diese
verschllsselt zuriick ins SHAREDDRIVE
gespeichert, wodurch keine Anderung
verloren geht. Sobald Sie im Programm
verlassen, endet die Uberwachung und
die temporare Datei wird ohne
Ruickstand geléscht.

abylon WARNUNGI! |

Information!

Anwendungsnachricht:
Sofem Ihnen die Machricht unklar ist, fragen Sie bitte hren Administrator

Die: Datei Meues Datei txt wird jetzt zuriickaespeicher und die Ubervachung beendet.
Solte die Datei bei lhnen noch immer gedffnet sein, so bestatigen Sie diesen Dialog erst,
wWenn Sie diese geschlossen haben. Ansonsten gehen &nderungen nach diesem
Feitpunkt verlaren!

[v Dialog nachstes mal anzeigent:

Schiishen |

In jedem SHAREDDRIVE kdénnen
mehreren Anwendern gleichzeitig
arbeiten (Multiuserzugriff). Bereits
geoffnete Dateien werden rot und in der
Spalte Status der Anwender angezeigt.
Um Datenverlust zu unterbinden,
werden im Fall von doppelt geéffneten
Dateien ggf. Kopien angelegt.

i =101

Datei  Bearbeten  Ansicht  Favoriten  Extras 7

Ezwack + = - | @ suchen |[&0rdner @‘ =

Adresse [ B cbylon SHAREDORIVEYCDZ

x| @wechsainzu

Ordrier % | [ pateiname [ Grade [ Tvp [ Geandert [ status | =]
i E-Evoont (U <[ |Catemp Dateiordner 05.06,2006 09:56
%\ ] Beispicl. jpg L0KE IPG-Datei 25.01.2006 15:20  <closed>
APM_SRC_L (%: ] 1dar-Oberstein.doc 168... Microsoft Word... 09.09.2006 11:21  <closed>
Systemsteuerung ‘k Log.bxt BKE Textdatei 13,05.2006 13:40 Tom
. Nero Seout Koo etz 3KB Symmetrisch ve...  13.05.2006 13:40  <closed
B Netzwerkumgebung abylon SHAREDDRIVE Ly
3 Papistkarb Frage! H
E-§2 abylon SHAREDDRIVE Armendungsnschricht &@ H
LB, Neve Verbindung (2) Sofem Ihnen die Nachricht unklar ist, fragen Sie bitte Ihren Adrinishator o

- B heue Verbindung

vl vl vl vl Tk v T2

£ ovD-Ram Die Datei st bereits von 'Tom' gedffnet Wollen Sie ‘Tom' diese trotzdem Offnen? In H
diesem Fall wird gof. die zuletzt gespeicherte Datei in Kopie gespeichert! b
b
@ 4
-8 cpz
£ Co-Rom [¥ Dialog néchstes mal anzeigen! H
4 » »
L I Mein
1 Objekt(e) markiert y
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Zum SchlieBen des SHAREDDRIVE
selektieren Sie dieses im Datei Explorer
und wéahlen im Menu der rechten
Maustaste den Punkt Shareddrive
verriegeln.

Im Einstellungsdialog auf der Seite
Shareddrive kann die Zeit angegeben
werden, nachdem das SHAREDDRIVE
automatisch schlieBt.

Geoffnete Dateien werden auch nach
dem SchlieBen des SHAREDDRIVE
Uberwacht und verschliisselt zurlick

=] @ viechsehnas |

geschrieben!

Datel Dearbeiten Ansicht  Favorten  Extras 7
ik - = | @suchen |Frorer B 01 2L
Adresse IE abylon SHAREDDRIVELCDZ
Ordner % | [ Dateiname
73 YDt (L) | |Caabyloncaller
b 52 v auf "Spceament” (Wi) (CIMeuer Ordner (1)
& APM_SRC_1 (X:) (CIMewer Ordner (2
(3] Systemsteusrung Ctemp
- 3 Nero scout [#]eispiel.ipg
B hetzwerkumgebung Desktop.ini
Papierkarts ) 1dar-Oberstein.doc
=-§@ abylon SHAREDDRIVE Log.bxt
o S Neue Verbindung (2) alog itz
i e | Log2.txt
gl —— | /%] Neue Datsi 2).bmp
o SUAREDDRIVE ertiageln Meus Datel (bt
x| ARE geln [#]Meue Datei.bmp
g2 B )Meue Datsl.doc
Einstellngen
58 g Meue Datei bt
B (e || |@rrFrns
: hd B RN N
7 Zertifikatsmanager i |
22 Cbjekt  Suchen 2L7me [l Arbeitsplatz

3.6 An dem Rechner anmelden (Logon)

Mit der Software

oder

3.6.1 Die Einstellungen von abylon LOGON

wird lhr Wechseldatentrager
(z. B. USB-Stick) zum persénlichen Schliissel fir die Windowsanmeldung.

Die Einstellungen fiir

finden Sie im Einstellungsdialog auf der Seite Logon » Erweitert.

Offnen Sie den Einstellungsdialog und
wechseln auf die Seite Logon »
Erweitert.

Hier muss der Punkt Externer
Speichermedium (z. B. USB-Stick)
aktiviert sein.

Erveet i

¥ont tew |

25, tan

P Fis de Windowssrmeldung zugelassens Meden
O e s 2

e

a8 /.

Im} arter

m) e

) Exteines Speichesmedu (2 B. ISB-Stick] €

O co/ovo

O Kontsktinse Cripkanen (RFID
= ! Anmeldeyeshalters

[ wechsel zum nomslen Logon mit Abbruch (ESC)im Anmeldemodius zulassen

[0 Wechsel 2um nomsslen Logon mit abbeuch (E5C)im Spenmadus zulsssen

[0 Kontenesstelung fiir news Chipk srten wivend der Windowsssmeldung NICHT zulsssen

[ Soll bei symmetrischen Katten 2usitzich ene Anmeldeverfkation (Armeldekennwort) eifolgen?

[ Soll der Sichesheilsdialog [VOR ANMELDUNG STRE+ALT+ENTF DRUCKEN] suimalisch Uberserungen werden?

[ Sol der Sichesheitscialog (VOR ANMELDUNG §TRG +4LT+ENTF DRUCKEN) deakiviat werden?
) 5ol cine bereis besiahands GifiA -V aikefiung mitgeisden werden

= ) Zenifkars Einstelungen
O Wur positiv au einer Spenliste (Revocationlist] gepriifte Zentifikate aulassen

[ Solldie Verfigharket: des piivaten Schhissels intensiv gelestet werden? Dies st bei sinigen CSPs notwendg, die sinen pemannten Li

[ Soll die Zetifik slsdstenbank Eigene Zerlifkate' des SYSTEMUSER mmer zuitickgesetzt werden?

1]
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3.6.2 Erstellen eines neuen Anmeldekontos im Einstellungsdialog

Offnen Sie den Einstellungsdialog und
wechseln auf die Seite Logon.

Driicken Sie den Schalter Konto erstellen.

oo
[ rExEr] -

WANNT vspstem3Zia.. HY

Sie werden aufgefordert das
Speichermedium (z. B. USB-Stick)
einzulegen.

Zum Anlegen des Kontos miissen Sie
noch lhre korrekten Anmeldedaten
eingeben und mit Ok bestatigen.

In Zukunft kdnnen Sie sich mit lhrem
Speichermedium anmelden.

Abbruch

3.6.3 Erstellen eines neuen Anmeldekontos wahrend der

Windowsanmeldung

Diese Option kann in den Einstellungen auf der Seite Logon » Erweitert mit dem Punkt Kontenerstellung fiir
neue Chipkarten wéhrend der Windowsanmeldung NICHT zulassen deaktiviert werden.

Starten Sie wie gewohnt lhren Rechner.

Sie werden aufgefordert das
Speichermedium (z. B. USB-Stick)
einzulegen.

» Bitte Chipkarte oder USB-Token/-Stick/CD einlegen. <

e

| Cancel |
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Die Software erkennt, dass flir diese Ka e |
noch kein Anmeldekonto besteht. Mit Ja :
wird ein neues Konto angelegt. rrags g =

Arwendungenachricht 5 ¥ )

Safern [hnen die Machricht unklar ist. fragen Sie bitte |hren Administrator! o

Zum Anlegen des Kontos miissen Sie
noch lhre korrekten Anmeldedaten
eingeben und mit Ok bestatigen.

Benutzernamen:

|t|:|m

Password:

xxxxxxm1

Domane f Arbeitsgruppe:
[WHP-TEST-TOM

| Ok I Abbruch

Im Dialog Kontenmanagement wird der abyion LOGON
Kartentyp (inkl. ID) und das neu
eingerichtete Konto angezeigt. Hier i i
kénnen fir dieses Speichermedium (z. B. ‘ /‘
USB-Stick) weiter Anmeldekonten mit Neu i
anlegen angelegt oder vorhandene
Anmeldekonten mit Léschen entfernt
werden. [w Kortenmanagment beim Logon anzeiger!

Der Anmeldevorgang erfolgt automatisch [[euariegen | tischen [ [ togon || aswren | [ -] 005

nach der voreingestellten Zeit oder direkt
mit Logon.

nedium [z, B, USE-Shick) ID: {04831 9BB05CE 245898001 5468738 3F3F310E0CK

i
OM Moreinstellunal

3.6.4 abylon LOGON im Einsatz

Nach der Erstellung eines Kontos brauchen Sie in Zukunft nur noch lhr Speichermedium (z. B. USB-
Stick) einlegen und sofort erfolgt die Anmeldung.

Um die Sicherheit zu erhéhen, kann in den Einstellungen auf der Seite Logon » Erweitert den Punkt Soll bei
symmetrischen Karten zusétzlich eine Anmeldeverifikation (Anmeldekennwort) erfolgen? aktiviert werden. In
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diesem Fall muss zum Anmelden (Logon) neben dem korrekten Speichermedium noch |hr Anmeldekennwort

eingegeben werden!

Beim Entfernen der Karte kdnnen
folgende Optionen eingestellt werden:

e ...nichts machen [Strg]: Wenn Sie das
Medium vom Rechner entfernen,
passiert nichts!:

e ..den PC sperren [Umschaltl: Wenn
Sie das Medium vom Rechner
entfernen, wird Ihr Computer gegen
einen unberechtigten Zugriff gesperrt.

e ..den PC ausloggen [Alt]. Wenn Sie
das Medium vom Rechner entfernen,

werden Sie ausgeloggt und alle
Programme geschlossen. Nun
kénnen Sie sich erneut mit Ilhrer

Chipkarte anmelden.

® ..den PC herunterfahren [Alt+Strg]:
Wenn Sie das Medium vom Rechner
entfernen,  wird Ihr  Computer
komplett heruntergefahren.

Die vorgenommene Einstellung wird
ignoriert, wenn beim Entfernen des
Mediums gleichzeitig die entsprechende
Taste in der Klammer gedrickt wird. Bei
der Alt-Taste beispielsweise wird der PC
auf jeden Fall ausgeloggt, egal welche
Option eingestellt ist.

Lagon sklivieren i Aktuglisieren (F5) |
—_—

Bei Ziehen der Chink arte:

Logon beschleunigen

I~ Logon bremsen [bei Problemen]
D gl

| Domain [ Kartentun | KontenlD [ Datei

i

nmeldename

spstem
T hapstem3dia..
WiNNT Sspstem32ia.. HY

Sollten Sie Ihr Speichermedium (z. B.
USB-Stick) verloren oder vergessen
haben, so kénnen Sie sich nach dem
Klicken auf den Schalter Cancel manuell
mit Benutzername und Passwort
anmelden!

Der Schalter Cancel kann in den
Einstellungen auf der Seite Logon »
Erweitert mit dem Option Wechsel zum
normalen Logon mit Abbruch (ESC) im
Anmeldemodus zulassen deaktiviert
werden.

Dies beinhaltet jedoch die Gefahr, dass
bei Verlust oder Defekt des Mediums der
komplette  Zugang zum  Rechner
unterbunden ist.

== » Bitte Chipkante ader USE-Token/-Stick/CD einlegen. <
I ’ h e
L= Cancel ;
|
Konta tecten | Aktualisiersn [F5] |
A [
& Fiir de Windomsanmeidung zugsiassene iedien

Y ==tk ciscurtearie 7 Teken)

W) =cikatsehplane T oken]

[ EC/HECI Karte [mil Crip] _—

[ Speicherchipkarte
& Exieines Speichemmedam iz B, US
0O co/ovo
[ Kontaktiose Chipkarten [FFID)
= @ Anmeldeveshalien
¥ Wecheel 2um nomalen Logon mi Abbruch [ESC] im Anmeldemodis ulassen
[ Wechsel 2um nomalen Logon mi Abbruch [ESC) im Spenmodus zulassen
[ Kontenesstelung fur neus Chipkarten wakiend der Windowsanmeldung MICHT zulsssen
[ Sollbei syrmetischen Kanen susitzich eine Anmeldeverfkstion (Anmeldekennwart efolgen?
B Soll der Sichesheitsdialog [VOR ANMELDUNG STRG +ALT+ENTF DRUCKEN] aumalisch Uberspiungen werden?
[ Sollder Sicherheitsdialog [VOR ANMELDUNG STRG+ALT+ENTF DRUCKEN) deakiviert werden?
[ Soll sine bereks bestehende GINA, - Verkethng mitgeladen werden?
=) @ Zentifkats Enstelungen
O Mur positiv s einer Spenliste [Revocationlst) geprite Zetifikate zulassen
[ Soll die Verfiighatkeit des piivaten Schiiissels intenshy getestet werder? Dies ist bei sinigen C5Ps notwendig, die sinen permanenten Li
[ Soll die Zetiikatsdstenbank Eigens Zerifikate’ des SYSTEMUSER immer zuriickgesetzt werden?

4 | i

/

BSiick] &
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4 MOBILER EINSATZ / DUPLIZIEREN DER SOFTWARE

Ab der Version 6.0 besteht die Méglichkeit eine lauffahige Kopie der Software auf einem
Wechseldatentrager (z. B. USB-Stick) anzulegen. Von dieser Softwarekopie kénnen zudem
exakte Abbilder der Software auf weiteren Rechnern erstellt werden.

Diese Option ist nur bei einer registrierten Version freigeschaltet.

4.1 Erstellen einer lauffahigen Kopie

=T ]

Offnen Sie den
Einstellungsdialog und
wechseln auf die Seite
Administration.

— Hinweis!

Drlicken Sie den Schalter
Module auf USB-Stick
installieren.

1
il boduie auf USE-Siick instaiieren |

Dieser Schalter ist nur bei
verfligbaren
Wechseldatentrager (z. B.
gestecktem und formatierten
USB-Stick) aktiviert.

]
Hife {ber I I Sehliefen

Dgr Spephgrvorgang kann abylon MANAGER

einige Zeit in Anspruch

nehmen. Speichera Daten... Bitte warten!

Im Anschluss kdnnen Sie die Pause
Kopie mit sich flihren und an % Please wait vy
weiteren Rechnern

(00001 /00001] 'Initialisiere Morgang ... Bitte warten!'

verwenden!
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4.2 Der mobiler Einsatz

Auf dem Wechseldatentrager (z. B,
USB'Sthk) befindet sich ein neues Datei Bearbeiten Ansicht Favoriten  Extras 7

Verzeichnis mit allen Programmdateien, | O sucten |W‘“ Ordner; FAE
Verknipfungen und Einstellungen. Im ERPRISE

Fall der Software £ g = g
heiBt das Verzeichnis “abylon = s 1065 —

= Eigene Musik

platz
-Diskette (i)

ENTERPRISE®, bei anderen Produkten -
entsprechend. In diesem Verzeichnis

G WiF (D:)

finden Sie Verkn[]pfungen (lCOﬂS) zum 2k CD-fwerk (E . CR\‘PTE-‘;\);‘;;‘STENT
' =
[

Aufruf des Programms.

Mit der Verknlipfung =loix|
wird der Passwortmanager mit lhren -8 - Sledael o Erotehungen

personlichen Passwértern und — e

Zugangsdaten aufgerufen. EETERER] | Pesswor [ =
Die verschliisselten Daten werden im - e ket |
Unterverzeichnis “PROGRAM/DATA* PR B
gespeichert, sodass Sie die Daten im |
dabei haben.

Hilfe | Uber | Schliefen

Mit der Verknipfung
wird das Programm zum

abylon SHREDDER - Datei(en) vernichten =10 x|

Datei Bearbeten Shredderlevel  Ansicht  Hilfe

X M Hrzuigen  fum Enfemen 8] Gifnen L= Temparsie Dateizn gy} Millzimer leeren
restlosen Entfernen von Dateien, | | |
.. Huner | Dtei Verzeichris
Internetspuren und dem Ldschen von & 00000 Kapie von Beispieliog C:ADakumente und EinstellingenTom w2k-TOM\Eigene

‘000002 Kopie (2) von Beispielipg  C:\Dokumente und Einstelungens Tom W2 TOM \Eigene
WY 000003 Kepie (3) von Belspielipg  C:\Diokumente und EinsteluingertTom. /2K TOM\Eigene
Y0004 Kopie (4) von Beispielipg  C:\Diokumente und Einstelungent Tom w2K-TOM \Eigene

ganzen Festplatten aufgerufen.

Dateien

Wenn Sie Dateien markieren und bei
gedrickter linker Maustaste auf die
Verknupfung (lcon) ziehen, dann
startet das Programm direkt mit den
ausgewahlten Dateien.

Shredderlevel: Niediig I—J— Hach

Level 3 [7x iberschreiben nach der DaDIl-Methode]

i I Progiamm nach dem Shieddervorgang schiietien!

v abylonsoft d Hilte | Dateilen] vemichten | Schligfen
Mit der Verknipfung alrgion MAMAGER [Betaversion [Valid))
wird das Programm | | f==t== 52'
. . Ay aled [ gbtntr. vl hiveirs che Cipd () it hshgmebbat it woll.
zum Ver- und Entschllsseln von Dateien
aufgerufen. Dutebee I aly
- = frtteran ] Qiren

Wenn Sie Dateien markieren und bei
gedrickter linker Maustaste auf die
Verknupfung (lcon) ziehen, dann
startet das Programm direkt mit den
ausgewahlten Dateien.

| Vesrmhein
Lo swenie und |

dedburgent T orn AL

T b

Cr \Dkumsents und | nsssiungenon'lsskimplagn Fro
[t \Dkurments uned Eintellungen’uon'Deskioghagon Fro

et || gstiven | [ sbbmaon
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Mit der Verknipfung
wird die Ubersicht mit allen
Programmmodulen aufgerufen.

Hier finden Sie beispielsweise die
Verkniipfung zu
die

oder

=lolx|

& abylon CRYPTZIP - test.zip

Datei Aktionen Optionen  Hilfe

Y 3 J iy = ISME = ra
WAD NN B| B s P
Neu  (Offnen | Estiahieren Hineufigen Liischen  Ausfiibien | Verschliisssin  Signieren — SME Emal | Beenden
Hame | Gesndert | Grobe | Grad | Komprimiert | Pfad Bemerku
d FKopie [2] von Beispieljpa  09.10.2002 09:34 97KB 01% 9.6KB
5 Kopic [3) von Beispicljpg 09102002 03:34 9TKE 0% S5KB
L1 | i)
-]
[Fzr | Z Dateien { 19,4 KE) Komprimierung 1.0 % 0Dateien (0.0 KE) ausgewahit 4

Die Programmmodule

und kénnen NICHT vom

Wechseldatentrager (z. B. USB-Stick) ausgefliihrt werden. Hierzu muss auf jedem Rechner eine lokale Kopie
angelegt werden, wobei Administrationsrechte notwendig sind!

4.3 Erstellen einer Kopie auf dem Client

Offnen Sie den Datei Explorer und
wechseln in das Programmverzeichnis
auf dem Wechseldatentrager (z. B.
USB-Stick). Hier rufen Sie den

auf.

B abylon ENTERPRISE

Datei  Bearbeiten Ansicht  Faworten  Extras 7

Qi - Q- (F| Pouten

[ ordner

Ordnet
(3 Eigene Bilder

s J

=] Eigene Musik,
= Arbeitsplatz
FtheDiskette (4:) o
A
LA
abylon
CRYPT-ASSISTENT

59

abrylon SHREDDER.

2=

=
abylon KEYSAFE abylon MANAGER

= [C3) PROGRAM
12 conFle
= [0 DATA
[
Chioaon —
= 23 SETTINGS
[0 tom
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Offnen Sie die

und wechseln auf
die Seite Administration. Hier driicken
Sie auf den Schalter Module auf Client
installieren.

Far diesen Vorgang werden auf dem
Client Administrationsrechte
vorausgesetzt.

i
|§i
%

i@ Lugun

diiudiisieren 751 |

Protokolle:

abylon SHREDDER

[ sbylon SHAREDDRIVE
O cbylon CRYPTDRIVE
abylon LOGON

abylon KEYSAFE

L hyion FXPI FIRF AP RN

]

Lffnen i SystEraiTE,

Fir jede neue Clientinstallation wird eine
zusétzliche Lizenz notwendig!

Mit SchlieBen wird der Info-Dialog
geschlossen.

abylon WARNUNG! i

Information!

Anwendungsnachricht:
Sofern [hnen die Nachricht unklar ist, fragen Sie bitte lhren Administrator!

Achitung!
Fiir jede Cliertinstallation ist eine zustzliche Lizenz notwendig!

¥ Dialog nachstes mal anzeigen!

Der Speichervorgang kann einige Zeit in
Anspruch nehmen.

abylon MANAGER ]

Speichere Daten... Bitte warten!

> Please wait &y

|[EIDDDI,|'DDDE|1] 'Initialisiere Yorgang ... Bitke warken!'

Bauze

Sie kdnnen die letzten bekannten
Einstellungen importieren. Mit Ja
erstellen Sie eine exakte Kopie der
Software auf dem neuen Client.

abylon EINSTELLUNGEN '

Fragel

Arwendungsnachicht:
Sofern Iknen die Nachricht unklar ist, fragen Sie bitte [hren Administrator]

Letzte bekannte Einstellungen imporieren’?

¥ Dizlog nachstes mal anzeigen!

Hein

Ja |
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Im Anschluss miissen Sie noch die
Setup-Seiten mit Weiter >> und ab .y_;.‘é- ns
Fertigstellen >> bestatigen. Uner  Info " Lizenzvorainbarung
1
“Wielen D ank, dasz Sie sich fur unzer Pradukt entzchieden habenl
Bitte testen Sie unser Pradukt mit unwichigen Da"t‘; . ver- und entschiiizzeln). bevor Sie lhie wichtigen
Lfgen Sie unbedingt von lhrem Zerifikat [PF - Datei] eine Sicherheitskopie [z.B. auf Diskette] anl W'elnn Sie
ehen, damit Sie 77
& EmE |l weer» | e |
i i =
Damit wurde die Software auf dem 1
neuen Client installiert und kann wie :
g ewohnt verwendet werden. n:v:e ] L‘\Hrwgvamme\abylwnwfl\aby\v_ﬂ EITET _ — — _ ] @ uvech:
4.4 Entfernen der Kopie auf dem Client
Zum Entfernen der Kopie auf dem Client | EEEEEESEITE =loi=l

offnen Sie den Einstellungs-Dialog auf
dem Wechseldatentréger (z. B. USB-
Stick) und wechseln auf die Seite
Administration. Hier driicken sie den
Schalter Module von Client entfernen.

Dieser Vorgang kann einige Zeit in
Anspruch nehmen.

‘8 Legen Sie fier inre individugiien Einsteilungen fii das Fragramm fest

R Explarer Plugin Adminishation |

@ Manager

R Crypizip
B SharedDrive
) CiyptDiive
@ Logon
B Ciyptmail (Outloak)
KeySate
&) Schlisselverwatung
L Foiministration ]
@ Algemein
@ CT32-DLL

Adminisrationsmodus akiivieren |
-_—

Adrminisrationsserver:

iz on

Akuslisisren (F51 |
—_—

Module deakivieren

Lokale Mol synckrorisieren

| [ odie vom Cient entemen

~

Pratokolle:

Beschieibung

1 abyion SHREDDER

1 abyion SHAREDDRIVE

[ abyion CRYPTDRIVE
abylon LOGON

‘abylen KEYSAFE

1 abyion EXPLORERPLUGIN

Gfinen

System ffnen

Hie ber

Speichem Schlihen
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Auf dem Client wurden alle Dateien im %;
Programmverzeichnis restlos entfernt. e+ =+ 51| Dyooten [ |8 BB 0 5% 2y |- =

Adresse [ Ciprogrammelabylnsoftiabylan ENTERPRISE o] @uedsen |

Orer x
{1 Dokumente und Einstelungen A

L B diylunuit

alny

i Obieft{e] {Freier Speicherpiatz: 2,47 GB) EE 43 Arbsicspiatz %
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5 HINWEISE

5.1 Mobiler Einsatz

Der mobile Einsatz und das Duplizieren der Software lber einen Wechseldatentrager sind
nur in der registrierten Softwareversion maglich.

Die Programmmodule , und

kénnen NICHT vom Wechseldatentrager (z. B. USB-Stick) ausgeftihrt werden. Hierzu muss
auf jedem Rechner eine lokale Kopie angelegt werden, wobei Administrationsrechte
notwendig sind!

5.2 Automatisches Offnen

Ein automatisches Offnen des nach dem Verbinden des
Wechseldatentragers mit dem Rechner ist zur Zeit noch NICHT mdglich.

5.3 Datenverlust vermeiden

Um Datenverlust zu vermeiden, MUSS das entsprechende vor dem
Entfernen des Wechseldatentragers geschlossen werden!

In den Einstellungen auf der Seite Schliisselverwaltung kann das Verhalten beim Driicken
der Tasten SHIFT + ESC festgelegt werden. Unter anderem kann damit der
Wechseldatentrager (z. B. USB-Stick) automatisch deaktiviert werden.

5.4 Voraussetzungen fur die Verwendung eines
Wechseldatentragers (z. B. USB-Stick)

Um einen Wechseldatentrager (z. B. USB-Stick) als "Schlussel" fir die Anmeldung und
Verschllisselung oder den mobilen Einsatz (Schalter "Module auf USB-Stick installieren™)
verwenden zu kdnnen, missen folgende Bedingungen erflllt sein:

1. Der USB-Stick muss gesteckt sein

Der USB-Stick muss ein neues Laufwerk anlegen

Das Laufwerk muss formatiert sein

Das Laufwerk muss beschreibbar sein (Schreibrechte)

Das Laufwerk muss gentigend Speicherplatz besitzen

® o s~ w N

Der Treiber muss das Laufwerk als "Removable Device" (Wechseldatentrager)
eintragen
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5.5 Weitere Dokumente und FAQs

Weitere Dokumente und FAQs (Frequently Ask Questions) finden Sie auf unserer
Homepage im Download- und Support-Bereich: http://www.abylonsoft.de

Seite 30 von 30



