Technik: LDAP-Server / Homepage

Zugriff auf einen LDAP-Servers

Firmen und Trustcenter bieten eine so genannte PKI (Public Key Infrastructure) an, Gber welche éffentlichen
Schllssel (Public Keys) online abgerufen werden kénnen. Dadurch kann direkt fiir eine Person
verschlUsselt werden, ohne vorher den 6ffentlichen Schllissels auszutauschen. Uber den apm -

Zertifikatsmanager kénnen Sie auf diese Server zuzugreifen und nach Zertifikaten suchen.

1. Im apm - Zertifikatsmanager kdnnen Sie tUber das Button 'Add LDAP den Dialog zum Durchsuchen
eines LDAP-Servers 6ffnen.

‘ Add LDAP

2. In diesem Dialog sind einige Angaben zum LDAP-Server und der Suchbasis einzugeben. Alternativ
kdénnen Sie einen der vorgegebenen LDAP-Server (z. B. TC Trustcenter oder D-Trust) verwenden.
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3. Geben Sie die den zu suchenden Namen oder die Email-Adresse an und driicken das Button 'Suchen'.
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INFO: Es kénnen Wildcards (Sternchen *) verwendet werden, jedoch bricht der LDAP-Server bei einem
Uberschreiten einer maximalen Anzahl an gefundenen Eintrdgen mit einer Fehlermeldung ab. In diesem
Fall missen Sie das Suchkriterium weiter eingrenzen.

4. Im oberen Feld werden alle Suchergebnisse angezeigt. Die selektierten Eintrdge werden durch das
Button 'Ubernehmen' in den Zertifikatsmanager Ubertragen.
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Achiung! Die angezeigben Zeibifikate wurden MICHT auf eines Speolste gepridd

5. Die selektierten Eintrage finden Sie nun in der Zertifikatsdatenbank 'LDAP (Onlinezertifikate) und kénnen
zum Verschlisseln verwenden werden. Der 6ffentliche Schlissel bleibt Ihnen fiir die nachsten
VerschllUsselungen erhalten, sodass Sie nicht erneut auf dem LDAP-Server suchen missen. Sie kénnen
auch jederzeit ein LDAP-Zertifikat Offline verfligbar machen, indem Sie dieses von der Datenbank 'LDAFP in
die Datenbank '"MY" kopieren.
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INFO: Mit 6ffentlichen Schllsseln (PKCS#7-Zertifikaten) verschliisselte Daten kénnen nur von dem Besitzer
des privaten Schlissels (PKCS#12-Zertifikaten) wieder entschllisselt werden.
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