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1 CONTENT

Dieses Whitepaper beschreibt das Anlegen und Verwenden eines
zum Schutz der Daten auf einem Rechner.

2 FUNKTIONSWEISE DES ABYLON CRYPTDRIVE

Das schitzt lhre

. Dbt l/.__:r/

vertraulichen Daten vor unerlaubtem Zugriff.
Die Daten werden in sogenannten

verschllsselten Containern auf der Festplatte 5%

Geschlossenes Laufwerk:

abgelegt, wobei der Einsatz des Blowfish- Schutz durch Verschitisselung

(448 Bit) und AES-Algorithmus (256 Bit)
héchste Sicherheit garantiert. Das Laufwerk

wird durch die Eingabe des Passwortes oder
das Einstecken der Chipkarte gedffnet und

als neues Laufwerk im Datei Explorer Zugrift 2uf D und
angezeigt. Erst jetzt kdénnen  hier
gespeicherte Daten bearbeitet und

Programme gestartet werden. Bei jeder
Dateioperation erfolgt die Ver- und Entschlisselung ohne merkliche Zeitverzdégerung
automatisch im Hintergrund.

Im professionellen Umfeld kénnen fir die Zugriffsberechtigung auch Zertifikate eingesetzt
werden. Hierbei werden eine Vielzahl handelslblicher Zertifikatschipkarten und Token
unterstutzt.
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3 ANLEGEN UND ADMINISTRIEREN EINES NEUEN
ABYLON CRYPTDRIVE

3.1 Anlegen eines SYMM-System CRYPTDRIVE mit
Passworteingabe oder Chipkarte

Anleitung zum Anlegen eines unter Verwendung des SYMM-System.
Hierbei wird die Passworteingabe oder die Verwendung von Chipkarten (z. B. EC-Karte)
unterstiitzt und als Verschlisselungsalgorithmus AES (Schllssellange 256 Bit) und Blowfish

(Schliissellange 448 Bit) eingesetzt.

HINWEIS Fir die Verwendung einer Chipkarte wird ein Kartenleser benétigt, welcher eine
PC/SC-Schnittstelle (EC-Karte) oder einer CT32-API (Speicherchipkarte) anbietet.

Offnen Sie den Einstellungsdialog und wechseln auf die Seite 'Schiiisselverwaltung->SYMM-System’

Hier kdnnen Sie folgende Optionen selektieren:

> Passwortbasierte Schliisselverwaltung: Beim SYMM-System erfolgt die Sicherheit (Verschlisselung
oder Zugriffskontrolle) durch die Eingabe eines Passwortes Uber einen Passwortdialog (empfohlen fur
Anwender, die lhr Passwort stets Uber die Tastatur eingeben méchten).

> Chipkartenbasierte Schliisselverwaltung: Beim SYMM-System erfolgt die Sicherheit
(Verschliisselung oder Zugriffskontrolle) durch die Verwendung einer Chipkarte, USB-Token, einer
CD/DVD oder eines externen Speichermediums. Ein Passwort ist nicht erforderlich!

> Chipkarten- oder Speichermedien basierte (USB-Stick/CD) Schliisselverwaltung mit
Passwortabfrage: Beim SYMM-System erfolgt die Sicherheit (Verschliisselung oder Zugriffskontrolle)
durch die Verwendung einer Chipkarte, USB-Token, einer CD/DVD oder eines externen
Speichermediums. Fir eine erweiterte Sicherheit muss zusétzlich ein Passwort eingegeben werden!

¥ abylon EINSTELLUNGEN - SYMM- System EIEI]
—  Himweis! y
@ Legen Sie hier Ihre individuellen Einstellungen fiir das Programm festl

Explorer Plugin
E"‘;:‘:Zg;' [ Eatenbasiert ] _w
SharedDrive
CryptDrive

= Logon

S Enveitert (@) Passwortbasierte Schlisselvenvaltung
W system
Cryptmail (Dutlook] Sicherheit durch die Eingabe eines Passwortes Liber inen Passwortdialog [empfohlen fiir Anwender, die Ihr Passwort stets Liber die
Koysafe T astatur =ingeben mochten]
= Schiiisselverwaltung

O Chipkarten- oder Speichermedienbasierte [LISB-Stick /CD] Schiiissel ltung [z. Zt. unterstiitzte Karten . Hilfe]

Sicherheit durch die Werwendung einer Chipkarte. LISB-Tokens ader sines externen Speichamediums. wis beispielsweise ein LISE-Stick
oder Memaoryflashs (empfohlen fuir Anwender. die einen Kartenleser mit Karte oder ein externes LISE-Speichermedium besitzern)

USE-Installation
Pratokalle O Chipkarten- oder Speichermedienbasierte [LSB-Stick/C0) Schliisselvenualtung mit Passwortabfrage
Allgemein
g I:Tgaz _DLL Sicherheit durch die Yerwendung einer Chipkarte. USE-Tokens oder sines externen Speichemediums. wie beispielsweise ein USB-Stick
oder Memorflashs in Kombination mit siner Passworteingabe
Einstellungen -~
[] co/ovD =
Prozes: ten [=. B. EC-Karte, Zertifikatschipkarte [SCARD]] zulassen
] RFID =n
Speicherchipkarten [z. B. Krankenversicheiten-Karte [CT32]] zulassen ~
[ Hilfe ][ Ober | SchlicBen
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Wechseln Sie nun im Einstellungsdialog auf die Seite ' CryptDrive’ und wahlen einen der folgenden ' Default

Encryption ALG' aus:

> SYMM - AES (256 bit): Passwortbasierte symmetrische Verschlisselung mit dem AES-Algorithmus
(Schltssellange 256 Bit).

> SYMM - Blowfish (448 bit): Passwortbasierte symmetrische Verschlliisselung mit dem Blowfish-Algorithmus
(Schlussellange 448 Bit).

> SYMM-AES 4Eye-System: Passwortbasierte symmetrische Verschllsselung mit dem AES-Algorithmus
(Schlussellange 256 Bit). Beim Vieraugensystem (4Eye-System) miissen hintereinander 2 Passworter
eingegeben werden.

> SYMM-Blowfish 4Eye-System: Passwortbasierte symmetrische Verschlisselung mit dem Blowfish-
Algorithmus (Schliissellange 448 Bit). Beim Vieraugensystem (4Eye-System) miissen hintereinander 2
Passworter eingegeben werden.

> SYMM-AES & Blowfish: Passwortbasierte symmetrische Verschlliisselung mit dem AES-Algorithmus
(Schlussellange 256 Bit) und anschlieBend mit dem Blowfish-Algorithmus (Schllssellange 448 Bit).

> SYMM-AES & Blowfish 4Eye-System: Passwortbasierte symmetrische Verschlisselung mit dem AES-
Algorithmus (Schlissellange 256 Bit) und anschlieBend mit dem Blowfish-Algorithmus (Schlissellange 448 Bit).
Beim Vieraugensystem (4Eye-System) missen hintereinander 2 Passworter eingegeben werden.

&3 abylon EINSTELLUNGEN =19

Hirweis!
Legen Sie hier lhre individuellen Einstellungen fir das Programm festl 9

g4 Explorer Plugin
&l Manager [
CryptZip
SharedDrive [ Qffren ]

CryptDrive

Logon Image - [ atei Laufwerks. .. Giriif... D atei

é g:‘::;t:t | UAF‘MDWDD E: 2000  C:\Dokumente und Einstellungenta alterdnwen

CryptDirive deaktivieren ] Aktualizieren [F5]

'§| Cryptmail [Outlook])

£ KeySafe

o

] Schliisselverwaltung
HYERID-Sp=ztem
S M -Spstemn
&£ PEI
= v Administration
LISE-Installation
Pratokoll=

Allgemein
CT32 - DLL

=

4

Meu anlegen ] [ Importieren ] [ Bearbeiten ] [ Entfemen ]

Drefault Encryption ALG:

[SvhM - 2ES (256 bity b |
=h (443 G
i]

it]
- *|HYBRID - AES (256 bit] & BlowFish [442 bit)
- == S'hk - AES [25E bit] & ElowFish (442 bit] -
[ Hilfe ] [ Uber SR - BlowFish [448 bit] 4Epe-Spstem Schliehen
Sk - AES [256 bit] 4E pe-System =
ShbAbd - AES (256 bit] & BlowFizsh (445 bit] 4F pe-Swstern B
-_

Driicken Sie den Schalter 'Neu anlegen’
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In dem angezeigten Dialog kénnen Sie

folgende Optionen festlegen:

» Name: Angezeigter Name des
CRYPTDRIVE

» Laufwerksbuchstabe: Buchstabe,
unter dem das CRYPTDRIVE im
Datei Explorer angezeigt wird

» GroBe in MB: SpeichergroBe des
CRYPTDRIVE in MB (max. 200.000
MB = 200 GB)

» Partials: Anzahl der Teile, in der
das CRYPTDRIVE auf der
Festplatte aufgeteilt wird

» Speicherort: Verzeichnis und
Dateiname, unter dem das
CRYPTDRIVE auf der Festplatte
gespeichert sein wird

Zum AbschlieBen des Vorgangs driicken Sie
den Schalter ’Neu anlegen'.

Sie werden nun gefragt, ob das Laufwerk

direkt gedffnet werden soll. Bestétigen Sie
hier mit 'Ja’.

abylon CRYPTDRIVE {Betaversion (Giiltig)) 3
Infarmation!

Bitte legen Sie die Parameter fiir lhr Drive fest und / oder ibernehmen

s Sie die Voreinstellungen mit <Ok

Mame: |T est

Grole [ME): (100

J |D:\D0kumente und Einstellungen‘uweapmhTest.img

Hilfe

Laufwerksbuchstabe: | -
Partials: |4 -

Meu anlegen |

Abbruch |

abylon MANAGER (Betaversion (Giiltig))

Fragel

Arwwendungznachnicht:
Sofem lhnen die Machricht unklar ist, fragen Sie bitte Thren Adminiztrator!

Soll das Laufwerk jetzt gedtinet werden'?

Ja Nein
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Je nach Einstellung auf der Seite

'Schliisselverwaltung->SYMM-System’
muissen Sie nun

» 2 mal das gewiinschte Passwort
eingeben

oder

» die zu verwendende Chipkarte in
den Kartenleser einlegen

Die Laufwerksdateien werden nun auf der

Festplatte angelegt. Zum Abschluss muss
das neue virtuelle Laufwerk noch formatiert
werden. Bestétigen Sie hier mit'Ja'.

HINWEIS Der Formatierungsvorgang kann je
nach GroBe des Laufwerkes einige Minuten
in Anspruch nehmen.

Das angelegte Laufwerk wird nun im Datei

Explorer mit dem angegebenen
Laufwerksbuchstaben angezeigt. Nun kénnen
Sie dieses Laufwerk wie gewohnt verwenden
und Dateien und Verzeichnisse anlegen oder
Programme installieren.

abylon PASSWORT andern oder festlegen

MNeues Passwort
Bitte neues Passwort fur "WPMDre00" 2ueimal eingeben!

X

Passwort eingeben:

= |

Passwort wiederholen:

| |
© <L kP L

Passwortqualitat:
[ 1 i}

I

[ Passwarteingabe - SCRAMELER verwenden

[ o J|

[ Bazzwortgenerator Abbruch

oder

abylon MANAGER (Betaversion (Giiltig))

Fragel

Anwendungznachricht:
Soferm [hnen die Machricht unklar ist. fragen Sie bitte [hren Administrator!

> Bitte Chipkane oder LISB-Token einlegen...<

Das Laufwerk 'F:V ist vermutlich noch nicht formatiert! Jetzt formatieren’?

Mein |

abylon ENTERPRISE
| E Formatiere das vinuelle Laufwerk... Bitte warten!

( CTTT|
Y 5

[00001 /00001] 'test’

Pause

Please wait L)

Ahbbruch

Datsi  Bearbeiten Ansicht  Favarten  Extras 7

¥ /")su:han [ oraner 723~

EIBX
T

W) 2 </

Adresse | Fiy | [ wechseinzu
| = Name = Grisfe Typ Geandert
Datei- und Ordneraufgaben
»
(22 Neuen Ordner erstellen Snilent .
&8 Ordrer im Weh veraffentichen Symbale anordnen nach v
ka? Ordner Freigeben AlieEn
Andere Orte Verschisben riickgingilg machen Strg+Z
- B oy
() Eigene Dateien
E Gg et . m derknipfung
emeinsame Dakumente
&3 Netzwerkumgebung a Aktenkoffer
[ Bitmap
WordPad-Dokument
Details RTF-Dokument
=] Texbdokuor it
Test (F:) B) rectikument
Lokaler Datentrager & wave sound
Dateisystem: NTFS
Freier Speicher: 97,5 MB
Gesamtgriifie: 99,9 ME
>
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Die Dateien werden NICHT direkt auf lhrer

Festplatte abgelegt sondern in den
sogenannten verschlisselten Container.
Dadurch sind die Dateien unsichtbar und
gegen einen unbefugten Zugriff gesichert.

In den Einstellungen unter 'CryptDrive’
werden alle eingerichteten CRYPTDRIVEs in
einer Liste angezeigt. Hier kénnen die
einzelnen Laufwerke gedffnet und
geschlossen werden.

Zusatzlich lassen sich Uber die rechte
Maustaste Verknlpfungen auf dem Desktop
erstellen. Uber diese Icons kénnen ebenfalls
die Laufwerke gedffnet und geschlossen
werden. Diese Verknlpfungen kénnen
beispielsweise auch in den Autostart des
Startmenus kopiert werden.

Ein verschlisseltes CRYPTDRIVE lasst
sich in Zukunft nur durch die Eingabe des
Passwortes oder die entsprechende
Chipkarte 6ffnen.

B D:\Dokumente und Finstellungenluwelapm [ (=1E]
ﬂr

Datei Bearbeiten Ansicht Faworiten  Extras 7
Quvsk - - (B | O swben |[2 orarner | FHEI-
fidresse ) DilDokuments und Einstellungsniumetapm ~| [ wethseln 2u
Ordner x Marme Grifie Typ Geandert am
&) Dokumente und 18] (EDBackon Dateiordner 10.10.2005 14:25
# [) Administrater  1Drive Images Datsiordner 10.10.2005 14:22
53 All Users [CILink Table_DE Dateiordner 10.10.2005 12:29
() Default User [k Tatle_EN Datsiordner 04,10.2005 15:56
#13) Locatservics | (B Testimg.0 25.600KE  0-Datei 10.10.2005 14:25
# ) Nebworkserve B Testma. 1 25.600KB  1-Datei 10.10,2005 14:25
#E3) tom est.img.2 25.600KE 2-Datei 10.10.2005 14:25
S5 we [ 1estimg 3 25.600KB  3-Datei 10.10,2005 14:25
£ Anwendur (Bl Testmk ZKE IMK-Datei 10.10.2005 14:26
@ }Test‘lm 1KB  Konfigurationssinst... 10.10.2005 14:23
{2 Cookies
-7 Peckban ¥
< | 3

&2 abylon EINSTELLUNGEN EEIX

Hirweis!
Legen Sie hier lhre individuellen Einstellungen fiir das Frogramm festl
=

Explorer Plugln
Manager D - e ez e
CrypiZip CruptDiive Aktualisieren (F5)
SharedDrive [ ][ ]

=]

Werkniitung auf dem Desktop erstelen

Schiisten
=

Logon
4 Enusitert
& spstem

Cryptmail (Outiook)
KeySafe
=2

Image - D atsi Laufwerks. Gioh.. | Datei ‘

nte und Einstellung:

Schliefien

Meu anlegen
Trportieren
Bearbeiten

Schliisselverwaltung
HYBRID System
SYMM-System

& PR

= §P Administration
USB-Installation
Pratokalle

@ Allgemein
@) cT32 - DLL

Passwort andern

Werkniifung auf dem Desktop erstellen

< >
[ Neuanegen [ impotieren | Beabeiten | Pass
Default Encryption ALG:
[5MM - AES (256 bid ~]

—r— —— Sor

Ed=

Offnen Test

FPasswort
Bitte geben Sie lhr Pazzwoart fuir test’ einl

Password:

E] ixxxxxxxxxx |
O i @ &2

[] Passworteingabe - SCRAMELER venwenden

[ Ok | [ apbuch |

oder

e

> Bitte Chipkarte oder USBE-Token einlegen.. <
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3.2 Anlegen eines HYBRID-System CRYPTDRIVE mit

Zertifikaten

Anleitung zum Anlegen eines

bendtigt und als Verschlisselungsalgorithmus AES (Schliissellange 256 Bit) und Blowfish

(Schlissellange 448 Bit) eingesetzt.

HINWEIS Fir die Verwendung von Zertifikaten auf externen Token (z. B. Chipkarten) muss
der verwendete CSP (Crypto Service Provider) einen Link der Zertifikate in der Windows-
Zertifikatsdatenbank eintragen. Zuséatzlich muss als Verwendungszweck der Zertifikate

unter Verwendung des HYBRID-
Systems. Hierbei werden zur Authentifizierung Softwarezertifikate oder Zertifikatstoken

sowohl die Verschlisselung als auch die Signatur angegeben sein.

Falls noch nicht erfolgt, miissen Sie

zuerst |hr eigenes Signatur- und
Verschliisselungszertifikat festlegen. Offnen
Sie hierzu den Einstellungsdialog und
wechseln auf die Seite ’Schlitisselverwaltung-
>HYBRID-System’

Offnen Sie den ' Zertifikatsmanager und legen
Sie dort Ihr Signatur- und
Verschlisselungszertifikat fest.

2 abylon EINSTELLUNGEN - HYBRID System LEX
Hirweis|
@ Legen Sie hier lhre individusllen Einstellungsn fiir das Pragramm fest!

Explorer Plugln
Manager
CrypiZip
SharedDrive
CryptDrive

Logon

& Enueitznt

& System

Cryptmail [Dutlook)
KeySale

Encryption (REA-0IDs]: | 01D_RSA_DES_EDE3_CBC [1.2.840.113549.3.7') - Standard (Defaul)

Signature (RSA-0IDs]: | 0ID_RSA_MDS ['1.2.840.113549.1.1.4"] - Standard (Detfaull]

v

v

Einstellungen mit CSP testen
=& Admin
rtokolle
[E) Algemein
@) cT3z-pLL
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Wechseln Sie nun im Einstellungsdialog auf die Seite ' CryptDrive’ und wahlen einen der beiden folgenden

'Default Encryption ALG' aus:

> HYBRID — AES (256 bit): Die Authentifizierung zum Offnen des Laufwerkes erfolgt mit Zertifikaten und das
Laufwerk wird mit dem symmetrischen Verschlisselungsverfahren AES und einer Schlussellange von 256
Bit verschlusselt.

> HYBRID — Blowfish (448 bit): Die Authentifizierung zum Offnen des Laufwerkes erfolgt mit Zertifikaten
und das Laufwerk wird mit dem symmetrischen Verschlisselungsverfahren Blowfish und einer
Schlissellange von 448 Bit verschlisselt.

> HYBRID — AES (256 bit) & HYBRID — Blowfish (448 bit) : Die Authentifizierung zum Offnen des
Laufwerkes erfolgt mit Zertifikaten und das Laufwerk wird mit dem symmetrischen
Verschlisselungsverfahren AES (Schliissellénge 256 Bit) und anschlieBend mit dem Blowfish -Algorithmus

(Schllssellange 448 Bit) verschlisselt.

& abylon EINSTELLUNGEN

Hirweis!
Legen Sie hier lhre individuellen Einstellungen fiir das Programm fest!

g Explorer Plugin

= Lippllinve deakivieren i

@ Cryntzip [ CruptDrive deaklivieren ] Akbualisieren [F5)
Sharednve [ Schiefen ] [
Logon | Image - D atei Laufwerks... Gral... Datei

% E[Wtelte't [ U test = 100 C:ADokumente und Einstellungeniyw alterhdnwendu
petemn

= Cryptmail [Dutlook])

L4 KeySafe

.

= Schliizzelverwaltung
HYBRID-System
SYMM-Sustern
& PR
= v Administration

USB-Installation
Protokalle

[£] Allgemein
&) cT32 - DLL

Werknufung auf dem Deskiop erstellen ]

=
o

o

¢ >

Meu anlegen ] ’ Imnportieren ] ’ Bearbeiten ] [ Entfernen ] ’ Symm ;

Default Encryption ALG:

'VBRID - AES (256 i) v
bit]
HYERID - BlowFish (448 bit]
SMM - AES (256 bit)
SMM - BlowFish (443 bit)
: = HYERID - AES (256 bit) & BlowFish (448 bif -

[ Hile ] [ Uber STMM - AES [256 bif] & BlowFish (44807
S5'vhiM - BlowFizh (448 bit] 4Epe-System
St - AE'S [256 bit] 4E ye-System ¥

Driicken Sie den Schalter 'Neu anlegen’
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In dem angezeigten Dialog kénnen Sie

folgende Optionen festlegen:

» Name: Angezeigter Name des
CRYPTDRIVE

» Laufwerksbuchstabe: Buchstabe,
unter dem das CRYPTDRIVE im
Datei Explorer angezeigt wird

» GroBe in MB: SpeichergréBe des
CRYPTDRIVE in MB (max. 200.000
MB = 200 GB)

» Partials: Anzahl der Teile, in der
das CRYPTDRIVE auf der
Festplatte aufgeteilt wird

» Speicherort: Verzeichnis und
Dateiname, unter dem das
CRYPTDRIVE auf der Festplatte
gespeichert sein wird

Zum AbschlieBen des Vorgangs driicken Sie
den Schalter 'Neu anlegen'.

Sie werden nun gefragt, ob das Laufwerk

direkt gedffnet werden Soll. Bestétigen Sie
hier mit'Ja'.

Entsprechend der Sicherheitsstufe des
Zertifikates werden Sie nach dessen

Passwort (PIN) gefragt.

HINWEIS Je nach verwendetem CSP
unterscheidet sich der Passwortdialog.

abylon CRYPTDRIVE (Betaversion [Giiltig))

Infarmation!

Bitte legen Sie die Parameter fiir lhr Drive fest und / oder ibernehmen
= Sie dieVoreinstellungen mit <OK>!

MName: ]Test Laufwerksbuchstabe: | -
Grole [MB]: 1100 Partials: |4 -

J |D:\D0kumente und Einstellungen‘uweapmhTest.img

Hilfe Meu anlegen | Abbruch |

abylon MANAGER (Betaversion (Giiltig))

Fragel

Arwwendungznachnicht:
Sofem lhnen die Machricht unklar ist, fragen Sie bitte Thren Adminiztrator!

Soll das Laufwerk jetzt gedtinet werden'?

| Ja | Mein |

Die Daten werden mit dem privaten Austauschschlilss. .. @

Eire Arweendung erfardert Zugrif auf ein geschiitzbes
Obgekt,

Piivater Schiisel des Ciy seeven II—'
[T Eermont spechen

| O I[ abbrechen | [ Detais.. |
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Die Laufwerksdateien werden nun auf der

Festplatte angelegt. Zum Abschluss muss
das neue virtuelle Laufwerk noch formatiert
werden. Bestétigen Sie hier mit 'Ja'.

HINWEIS Der Formatierungsvorgang kann je
nach GroBe des Laufwerkes einige Minuten

in Anspruch nehmen. Bestehende Daten auf
der Festplatte werden NICHT (berschreiben.

Das angelegt Laufwerk wird nun im Datei

Explorer mit dem angegebenen
Laufwerksbuchstaben angezeigt. Nun kénnen
Sie dieses Laufwerk wie gewohnt verwenden
und Dateien und Verzeichnisse anlegen oder
Programme installieren.

Die Dateien werden NICHT direkt auf Ihrer
Festplatte abgelegt, sondern in den
sogenannten verschlisselten Container.
Dadurch sind die Dateien unsichtbar und
gegen einen unbefugten Zugriff gesichert.

abylon MANAGER (Betaversion (Giiltig))

Fragel

Anwendungznachricht:
Soferm [hnen die Machricht unklar ist. fragen Sie bitte [hren Administrator!

Das Lautwerk 'F:V ist vermutlich noch nicht formatiert! Jetzt formatieren’?

Mein |

abylon ENTERPRISE
| 3 Formatiere das virtuelle Laufwerk... Bitte warten!

(@ [T17)
E (Y] Please wait &

[0000100001] 'test’

Pausze

Abbruch

Datsi  Bearbeiten Ansicht  Favoriten  Extras 7 i
€ JE Q ¥ /7 Suchen [~ ordner  [737]~
Adresse | s iy V‘ wiechseln zu
| = Name = Grisfe Typ Geandert
Datei- und Ordneraufgaben
»
(29 Neuen Ordrer erstellen Andicht i
€N Orchner im Weh veriiffentichen Symbole anordnen nach +
B? Ordner Freigeben s o)
Andere Orte Verschieben riickgingig machen Strg+Z
3 o
=} Eigene Dateien
g . - Eigenschaften m  Yerknipfung
emeinsame Dakumerite
&3 fietawerhurigsburg B aicerioffer
[*4 Bitmap
WordPad-Dokument
Details RTF-Dokument
et ) Textdokument
Lokaler Datentrager &] wave Sound
Datsisystem: NTFS
Freier Speicher; 97,5 MB
Gesamtarifie: 99,9 ME
>

@ D:\Dokumente und Einstellungeniuwelapm

Datel Bearbelten Ansicht Favoriten Extras 7 L

ezuruck L > | L? /j Suchen =l

fidresse |3 DiiDakumente und Enstelungeniumelapm

[ ordrer

| [ wechseln zu

Ordner X Mame + Grafie  Typ Geandert am
-0 Dolumente und £1/&| [)Backup Dateior dner 10.10,2005 14:25
13 Administrator ~ I)Drive Images Dateiordner 10.10.2005 14:22
12 Allusers [k Tatle_DE Dateiordner 10.10,2005 12:29
) Default User | [CDLink Table EN Datgiordner 04.10.2005 15:56
1) Localservice TESt‘lmg‘D 25,600 KB D-Datei 10.10.2005 14:25
) Wetworkservic [ Testima.L 25.600KE 1-Datei 10.10,2008 14:25

1) tom TESt‘lmg‘z 25.600KB  2-Datei 10.10.2005 14:25

23 wwe est.img.3 25.600KB  3-Datei 10.10,2008 14:25

0 Arwerdur B Testink 2KB  IMK-Datei 10.10,2005 14:26

= o0 Test.ini 1KE Konfigurationseinst..,  10.10.2005 14:23
{2 Cookies

H 17 Neckben
< | >
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In den Einstellungen unter 'CryptDrive’ Sziylon ENSTELLUNGEN EEX

‘ Hinweig!
. . . Legen Sie hier Ihre individuellen Einstellungen fiir das Programem fest ‘%
werden alle eingerichteten CRYPTDRIVEs in L =l
H H H H = H Esplorer Plugln
einer Liste angezeigt. Hier kénnen die Mg
einzelnen Laufwerke gedffnet und Sransbiee [ Seieten ] [ etkiihng auf cem Desircp sl
Logon mage - Datel aufwerks. 1ol atel
geschlossen werden. égg,ww R ——————
ishermn chlieen
Elypfmail (Outlook) ; f ﬁ‘
Zusatzlich lassen sich Uber die rechte %Ecﬁfu,'m.mm.m@ npertiren
HYBRID System Bearbeiten

Maustaste Verknlpfungen auf dem Desktop %i{,"”'*‘“‘“ ——

" H A N cminination ‘erkniifung auf dem Deskiop erstellen
erstellen. Uber diese Icons kénnen ebenfalls Qi e R e e

. . @) Allgemein
die Laufwerke gedffnet und geschlossen m%zm
werden. Diese Verkniipfungen kdnnen < 2)
L. . . Mewarlegen || mpotimen || Beasien Pass:

beispielsweise auch in den Autostart des T
Startmenus kopiert werden. ST AR E) x

BFfrien Test

3.3 Administrieren eines HYBRID-System CRYPTDRIVE
mit Zertifikaten

Die Administration der Zugriffsberechtigung eines ist nur bei der
Verwendung des HYBRID-Systems madglich. Hierbei kénnen einem CRYPTDRIVE
berechtigte Zertifikate hinzugefligt oder entfernt werden.

Dies erméglicht eine einfache und zentrale Administration. Um in Zukunft beispielsweise
einem Mitarbeiter den Zugriff auf das CRYPTDRIVE zu verwehren, braucht nur das
entsprechende Zertifikat geldscht werden.
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Eine Administration der

Zugriffsberechtigungen ist nur bei Laufwerken
mit dem ’ Encryption Algorithm’ HYBRID —
AES oder HYBRID - Blowfish mdglich.
Offnen Sie dazu im Einstellungsdialog die
Seite 'CryptDrive’ und wahlen das zu
administrierende Laufwerk aus. Im unteren
Bereich des Fensters wird eine Liste der
berechtigten Zertifikate angezeigt. Hier
kénnen die Zertifikate hinzugefligt oder
entfernt werden.

HINWEIS Eine Administration der HYBRID-
System Laufwerke ist auch direkt im
moglich!

Zum Entfernen oder Hinzufligen driicken

Sie den entsprechenden Schalter.

Beim Hinzufiigen &ffnet sich der

zum Auswahlen der
gewlnschten Zertifikate. Dabei kénnen
sowohl &ffentliche (PKCS#7 Zertifikate) als
auch private Schliissel (PKCS#12 Zertifikate)
ausgewahlt werden. Zusétzlich ist ein Zugriff
auf LDAP-Server und die Verwendung der

und

(Aktivierung in den Einstellungen unter
Schllsselverwaltung->PKI) méglich.

Beim Entfernen wird das selektierte

Zertifikat aus der Liste der berechtigten
Zertifikate entfernt.

Die Anderungen der Zugriffs-

berechtigungen missen Sie durch Eingabe
des Passwortes (PIN) bestatigen.

HINWEIS Je nach verwendetem CSP
unterscheidet sich der Passwortdialog, bzw.
die Passworteingabe ist aufgrund des PIN-
Cashe nicht notwendig.

B abylon EINSTELLUNGEN (A=

]

(X

Hinweis!
Legen Sie hier Ihre individuellen Einstellungen fir das Programm fest

-4

Esplorer Plugn
e [ CosDivedeskivieen |
’ 4
poet CryoiDrive deskiivieren Aktualisieren [F5)
SharedDrive [ Hifnen ][ Verknlfung auf dem Desktap erstellen ]
=@ Logon Image - Datei Laufwerks. Grah... | Datei
6 E'WE"E” test F 100 CADokuments und
ystem e
Cryptmail (Outlook) Oz 2 i e
KeySafe
= &) Schlusselverwaltung
HYBRID System
SYMM System
& PH < | £
= G Administration
"s e e T
Protokolle :
Defaul Encryption ALG:
@ Allgemein =
@ c13z-pLL | HYBRID - AES (256 bit v
Berechtigte(s) Zertifikat(e)
Entfemen abylon CRYF.. | Zetiikatsdaterbank
60, Waker My

&) abylon CERTMANAGER (Betaversion (Valid)) - Walter

Achtung!
Zu cliesem Zertifikat besitzen Sie NUR einen Offentlichen Schliissel (s. Hilfe)l

<

l B irooieen || B ten !A Lsshen A o H & senen Lﬂ A LDAP l & ke
x
= i Aueler User Water Zeit Sv \alEKEyv Zeiiikatsdatenbank
) Private Schiissel [PKCSH12 ZERTI (G Rl
=] (ftentliche Schilissel (PRCS#7 ZER

& My [Frivate Zettfkate)
& Root [Vertrauenswiidige Stamm

| >

[ Oninezertfkat(z) [LDAF) anzeigen!

[[] &lle D atenbanken anzeigen! [ Zettifkat{e) in S periste prien!

[ amen ] | Sellieren

Die Daten werden mit dem privaten Austauschschliss. .. @

Eine Anwendung erfonder Zugrif auf ein geschiitzbes
Okiekt,

—
I Kerrmnon spechem

Piivater Schisgzel des Gy | weswss

| O I[ abbrechen | [ Detais.. |
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Beim néchsten Offnen des CRYPTDRIVE — EaiE o i M=

Hirmeis!
Ein nder mehrere Zerifikate in der Liste der berechtigten Zertifikate haben sich gedndert.

" . " wurden hinzugefiigt oder entternt. Bitte priifen Sie die folgende Liste und bestétigen diese mit
Anderungen der berechtigten Zertifikate tiem Button <WEITERS!

angezeigt. L Z;‘::!‘;éf' !__’ﬂ Entferen ” * Info I

. . . - Berechtigte(z] Zetifikatle] Zeit Privateey v. Zertifikatsdatenbank
Sollten nicht berechtigte Zertifikate aufgefihrt  § & oy vaer i i My

A FR, Cenplus, Class 3T5 Primany G4 atiltig Nein Root

werden in einem Dialog noch einmal die

sein, so kdnnen diese hier entfernt werden.
Dieser Dialog dient der Sicherheit, sodass
nicht heimlich unberechtigte Zertifikate
eingeschleust werden kénnen.

Zum Abschluss miissen Sie nur noch die T W) [ abbuch

Anderungen durch driicken des Schalters

'Weiter bernehmen.

Danach werden Sie zweimal aufgefordert Die Daten werden mit dem privaten Austauschschliiss. .. @

Ihr Passwort (PIN) einzugeben, sofern kein

Eine Anwendung erfonder Zugrif auf ein geschiitzbes
L. Okgekt,
PIN-Cache aktiviert wurde.

HINWEIS Je nach verwendetem CSP

unterscheidet sich der Passwortdialog. o | —

[l Kerrmnt spechem

| 0K . I[ abbrechen | | Detais..

HINWEIS Zum Einschranken der Anwender-Rechte lesen Sie bitte das Whitepaper
.Informationen zu Programmsteuerdateien und Registry fir Administrative Zwecke”. Das
aktuelle Dokument finden Sie auf der abylonsoft-Homepage unter 'Download'!

3.4 Anlegen eines abylon CRYPTDRIVE auf einem
Wechseldatentrager (SYMM und HYBRID-System)

Beim Anlegen eines neuen kann der Speicherort fir die Container frei
gewahlt werden. Hierbei kénnen auch Wechseldatentrager, wie z. B. USB-Sticks oder USB-
Festplatten ausgewahlt werden.
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Zuerst missen die Treiber des

Wechseldatentrager (z. B. USB-Stick) auf
dem Rechner installiert werden. Durch
Plug&Play erfolgt dies in der Regel voll
automatisch. Danach wird der
Wechseldatentrager im Datei Explorer
angezeigt.

Offnen Sie den abylon Einstellungsdialog

und wechseln auf die Seite 'CryptDrive'.

Hier wahlen Sie unter Default Encryption
ALG den gewiinschten
Verschliisselungsalgorithmus aus (SYMM
oder HYBRID).

Mit 'Neu anlegen’ ein neues CRYPTDRIVE
an.

In dem Einstellungsdialog kdnnen Sie den
Namen, die Gr6Be und den Speicherort des
neuen CRYPTDRIVEs festlegen. Als
Speicherort wahlen Sie den
Wechseldatentrager oder ein
entsprechenden Ordner auf dem
Wechseldatentrager aus (Hier Verzeichnis
CRYPTDRIVE auf dem Laufwerk 'E’)

Zum Schluss driicken Sie noch auf den
Schalter 'Neu anlegen'.

JDate\ Bearbeiten  Ansicht  Favoriten  Extras

10| x|

J s Zwrlck » = - | G suchen |EE;Ordner £ Hverlalf ||ﬁ 0 ey | [EH-

J Adresse IB Ei}

j & Wechseln zu

|18 Objekt(e) (Freier Speicherplatz: 222 MB)

[2,73MB

‘@‘ Arbeitsplatz

Ordner ¥ | | Dakeinams 4 | Grﬁﬁel Ty &
m Dieskbop [ abylonsoft.com D:
=] g Arbeitsplatz Dabylonsoft‘de D:

e é‘ F4-Diskette (A1) [ aladdin eTaken D¢
Cmpm kY Di

aprm Pra D:

= @ CACRYPTDRIVE Di
(=3 SHARED FOLDERS (2:) Bl Dokunerke e
{E Systemsteuerung Dduwnload D:
Net%werlﬂ.tmgahung D Registry keys D:

3 P Ip:tzfﬂr:r:prrer () SHAREDDRIVE (e
142 abylon SHAREDDRIVE ;arfel‘bmp TE: s"
(-] MADA Logon 2% 9

A THKCL_SAL reg LKB Re
AIHKIM 54l ren 3KR ni_l'
4| | »

4

B abylon EINSTELLUNGEN A=ES
O Hinweis|
Legen Sie hier Ihre individuellen Einstsllungen fiir das Programm fest
@ Explotes Plugn
s [ pdientrs) ]
LivptUnywe deaxlivieren
e CovplDiive desklivieren Aktualsieren (F5)
SharedDrive [ Bifnen ] [ Werknilfung auf dem Desktop erstellen ]
[CryptDirive |
Logon Image - Datei Laufwerks. Grolt... | Datei
*’E"’“E“E" O test 2 100 C:\Dokuments und —
stem
Gt
I:ryplmall (Dutlook) Doz 2 LR Ead
KeySafe
= @) Schliisselverwaltung
HYBRID-5ystem
S7MM-System
& PEI 3 ] 5
=& Administration
°s i T T T R
Protokolle
Defaulk Encryption ALG:
@ Allgemein - '
) T3z - DLL [HvBRID - A€S (256 biy |
Berechtigtels) Zertifikat(e)
Ertfenen abylonCRYP..  Zerlikatsdatenbark
GO, Waler My

Information!

abylon CRYPTDRIVE (Betaversion [Giiltig))

Bitte legen Sie die Farameter fiir lhr Drive fest und / oder libernehmen
p Sie die Voreinstellungen mit <OK>!

MName: | Test

Laufwerksbuchstabe: |F- -

Grofe (ME]: {100 Partials: |4 -

J |D:\D0kumente und Einstellungeniuwetapm'T ezt img

Hilfe

Meu anlegen |

Abbruch |
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Sie werden nun gefragt, ob das Laufwerk

direkt gedffnet werden Soll. Bestétigen Sie
hier mit 'Ja’.

Je nach verwendetem Verschlisselungs-
Algorithmus (Default Encryption ALG — siehe
Punkt 2) missen Sie nun:

e 2 mal das Passwort eingeben (SYMM-
System)

e den USB-Stick oder die Chipkarte
stecken (SYMM-System)

e das Zertifikatspasswort eingeben
(HYBRID-System)

HINWEIS Beim HYBRID-System wird bei der
Einrichtung Ihr Verschllsselungszertifikat
verwendet! Zusatzlichen Berechtigungen
kénnen im Anschluss im CERTMANAGER

vergeben werden.

HINWEIS Je nach verwendetem CSP
unterscheidet sich der Passwortdialog.

Die Laufwerksdateien werden nun auf der
Festplatte angelegt. Zum Abschluss muss
das neue virtuelle Laufwerk noch formatiert
werden. Bestétigen Sie hier mit'Ja'.

HINWEIS Der Formatierungsvorgang kann je
nach GroBe des Laufwerkes einige Minuten
in Anspruch nehmen. Bestehende Daten auf
dem Wechseldatentrager werden NICHT
Uberschreiben.

abylon MANAGER (Betaversion (Giiltig))

Frage!

Arwendungshachricht:
Sotern [hnen die Machricht unklar ist, fragen Sie bitte [hren Adminiztrator!

Soll das Laufwerk jetzt gedfinet werden®?

Ja | Hein |
ylonBASSWORL Sndern.oder, festlceen ] e m——— )
MNeues Passwort
Bie neues Passmert i BPMDIVOD zweinl singsben ] i i
Ok,
frasemart cigobon
Lo J

Passwort wiederholen:

\
O i @& o

Passwortqualitit:
C ) 0%

Piivater Schijssel des Dy | eeeens  oh—
[ Kenmot spechen

[ Passwortsingsbe - SCRAMBLER vennenden

(e e [

e

Sbbruch

> Bitte Chipkare oder USE-Token einlegen..<

abylon MANAGER (Betaversion (Giiltig))

Frace!

Arwendungsnachnicht:
Safern lhhen die Machricht unklar ist, fragen Sie bitte [hren Adminiztrator!

Daz Lautwerk 'F:V ist vermutiich noch nicht formatiert! Jetzt formatieren?

Hein |

abylon ENTERPRISE
'_ 3 Formatiere das virtuelle Laufwerk... Bitte warten!

( |
2 G Please wait G

[0000100001] 'test!

Abbruch
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abylonsoft — Dr. Thomas Klabunde GbR (http://www.abylonsoft.de)

.. =r =10 x
7. Nun kann das verschliisselte Laufwerk T Rl s ‘o

A= Zurlick
wie gewohnt verwendet werden. adesss [P
= e _+[ Dateiname GréBe | Typ
'_'E I_-i WP - ABYLON SH 4.087 KB WordPad-Dokument
- E WP - ABYLONLO. .. 2,167 KB WordPad-Dokument
OnUSBToken
(F:

]| @suchen T Ordner CAveraf | B B2 X oy | -
| @ wedhssina |

[ Geandert [

14.01.2005 15:21
14.01,2005 15:25

Markieren Sie ein Obiekt, um
seine Beschreibung
anzueigen

Kapazkst: 99,3 MB

O Belegt: 8,55 MB

[ Frei: 91,4 MB

AT o

2 Objeki(e)

610 M8 5] arbeitsplatz
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4 VERWENDEN EINES ABYLON CRYPTDRIVE
(SYMM unD HYBRID-SYSTEM)

Bis auf die Passworteingabe gibt es im Einsatz des

zwischen dem

SYMM- und HYBRID-System keinen Unterschied.

4.1 Offnen und arbeiten mit einem abylon CRYPTDRIVE

Offnen Sie im Einstellungsdialog die Seite

'CryptDrive’ und selektieren das zu &éffnende
Laufwerk. Zum Offnen driicken Sie den
Schalter *Offnen'.

Sofern Sie Verknipfungen fir das
CRYPTDRIVE angelegt haben, klicken Sie
auf das Offnen-lcon.

Sie werden nun aufgefordert, das

entsprechende Passwort einzugeben oder die
zugehorige Chipkarte einzulegen.

B abylon EINSTELLUNGEN (=13
Hinweis!
Fe) Legen Sie hier Ihre individuellen Einstellungen fiir das Pragramm fest

Explorer Plugin

SharedDiive ( Gffren J [ verkniung auf dem Deskiop ertelen |

Logon Image - Datel Leutwerks.. | Gith.. | Datei

6 ELZ‘IZ‘::” = F 100 CADskumente wnd Einstellungentiyaliernwend
O 1esz E 100 C:ADokumente und Efnstellungen\walter\nweng

Cryptmail (Outlook)
KeySafe
Schiiisselverwaltung
HYBRID-Gystem
SYMM-System
B FH < >
=i Administration

USB-nstallation
Pratokalle

[ Aligemein
@) c132-DLL

Meuariegen |[ Impoteren ][ Beatetsn  |[  Enfemen

Defaul Enciyption ALG
[ HYBRID - 4ES (256 bif v

Berechtigte(s) Zentifikat(e)

sbplon CRVPTDRIVE Zenifkatsdatentank
50, Waker My
FR. Cetplus, Class 375 Primay G4 Floot

BFfrien Test

abylon PASSWORT |

Fasswort
Bitte geben Sie Thr Pagzwort fur test’ einl

Pazsword:

O i @ &8

[] Pazsworteingabe - SCRAMELER verwenden

l____gk I |

Abbiuch |
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Danach 6ffnet sich ein Datei Explorer mit

dem entsprechenden Laufwerk.

Wie gewohnt kénnen Sie neue Dateien und
Verzeichnisse anlegen, 6ffnen, kopieren und
I6schen oder Programme installieren.

Zum Abschluss sollten Sie erst alle
geoffneten Dateien und dann das
CRYPTDRIVE schlieBen. Dazu kénnen Sie
die Verknipfung oder im Einstellungsdialog
den Schalter ’SchlieBen’ wahlen.

Sollte noch eine Datei gedffnet sein oder

der Datei Explorer im Laufwerk stehen, so
werden Sie mit einem Hinweisdialog darauf
hingewiesen.

Sollten Sie beispielsweise eine Datei noch
nicht gespeichert haben, so kann dies zum
Datenverlust flhren.

Datel Bearbeten Ansicht Favoriten Extras 7 r

@zt - @ - F| Psuchen [ onher | -
Adresse | Fi\ v [ wechseinzu
Hame = Grife  Typ Geandert
Datei- und Ordneraufgaben
- Ansicht 3
(9 Neuen Ordner erstellen e
& Ordner im Web veriffentiichen Symbele anordnen nach 4
{2 Ordrner freigeben Aktuslsieren
Andere Orte verschieben riickgangig machen Strg+2
g ke Eyes
= ]
(£} Eigene Dateien Hgerechaten o G
() Gemeinsame Dokumente =
&3 Nitzwerhurigsburg B3 abterkaffer
[*1 Bitmap
WordPad-Dolument
Details RTF-Dokument
et [E] Textdakument
Lokaler Datentrager &) wave Sound
Dateisystem: NTFS
Freier Speicher: 97,5 MB
Gesamkgrdfe: 93,9 ME
>

*_abylon EINSTELLUNGEN =S

Hinweis)
(£ Legen Sic hier e individuelien Einstellingen i das Programm fest
O coporve CiyptDiive |
= &) Schlisselvenvaltung
- Administration CipoiDiive deakiivieren Aktualsieren [F5)
@ Allgemein
@ cTaz-oLL Schifen
Image - Datei Loutweiksb... | Gribe...| Datel Encyption ALE
o ik [ 700 DD okumene und Einslcluny Zerlikating HYEAID Blon
& E]
Meu anlegen Impartizren ‘ Bearbeiten | Entfemen ‘
Default Enciyption 4LG:  [LYBRID - BlowFish [448 bil) -
Berechtigte(s) Zertifikat(e)
Enteren abylon CRYPTDRI. | 1
Hinzufiigen DE. "bla, bla@bla.de” My
Info
Hife ‘ Uber J Jetzt Registrieren Spei Schiieben

= =,

Offnen Test

abylon CRYPTDRIVE

Frage!

Arwendungsnachricht:
Sofern Ihnen die Nachricht unklar ist, fragen Sie bitte lhren Administrator

Das Laufwerk L' ist noch aktiv oder gedffnet, sodass beim Schiiezen Datenverlust
auftreten kann! Wollen Sie s jetzt dennoch schliefzen’?

v Dialog nachstes mal anzeigenl:

Ja ” Hein |
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4.2 Importieren eines bestehenden abylon CRYPTDRIVE

Offnen Sie im Einstellungsdialog die Seite

'CryptDrive’ und driicken Sie den Schalter
'Importieren’.

Wechseln Sie in das Verzeichnis, in dem

CRYPTDRIVE gespeichert ist. Wahlen Sie
die zugehdrige INI-Datei aus und bestatigen
mit dem Schalter ’Offnen’.

Im Optionsdialog kénnen Sie noch den

Namen und den Laufwerksbuchstaben
festlegen.

SchlieBen Sie die Operation mit dem Schalter
'Importieren’ ab.

© abylon EINSTELLUNGEN - CryptDrive

O Hinweis!

"E’ Legen Sie hier lhre individuellen Einstellungen fiir das Programm fest!
=

EEx

Explorer Plugin
i [ Coobwecositueen |
- Lmptbrive gearlivieren A
o CoptDiive desktivieren Aktusisieren (F5]
SharedDiive [ ifnen ] [ wekidung auf dem Deskiop astellen |
5§ Logon Image - Datei Lavfwerks.. | Gro.  Datsi
4 g’wf“a’t D est F 100 CADokumente und Einstellungentiwaer Anwend
vstem "
o utiaaty e E 100 C:ADakumente und EinstelungentivakerAnviendi
KeySafe
= &) Schlisselverwaltung
HYBRID-Spstem
SMM-System
& P < >
= P Administration
9 b . [ Weuamegen || impoteen  |[ Beabsien ][ Enifemen
Frotokolls
Default Enciyplion AL
@ Allgemein ) :
@ cr32 - DLL [HYBRID - AES (256 bil ~
Berechtigte(s) Zertifikat(e]
Enffamen abylon CRYPTDRIVE Zenifkatsdatenbank
G0, Waker My
FR, Celplus, Class 375 Primay C4 Floot

SchlieBen

Suchen in: |'\:":’.'apm ﬂ b r:_ui( =

) abylon SHAREDDRIVE
|)Backup
[C)CRYPTDRIVE Certificates |9 Zertifikat.ini
[T Drive Images

[CT)Link Table_DE

[CT)Link Table_EM

1) symm
[ Test.in

Drateiname: |Test. ini
D ateityp: | Driveimage D atei [*.ini) Li Abbrechen

™ Schreibgeschiitzt dffnen

abylon CRYPTDRIVE (Betaversion (Valid))

Infarmation!
Bitte legen Sie die Parameter fiir hr Drive festund / oder ibernehmen
» Sie dieVoreinstellungen mit <OK>!

X

Laufwerksbuchstabe: | G: v |

Partials:

Gridfe [MB]; _I—| B

Ciffnen im sigenen Explorerfenster

Abbruch

Importieren l ’

l
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Nun kénnen Sie das CRYPTDRIVE direkt

offnen.

Sie werden nun aufgefordert, das

entsprechende Passwort einzugeben oder die
zugehorige Chipkarte einzulegen.

Danach kénnen Sie das CRYPTDRIVE wie
gewohnt verwenden.

In Zukunft wird das importierte CRYPTDRIVE
in der Laufwerksliste aufgefihrt.

abylon MANAGER (Betaversion (Giiltig))

Fragel

Anwendungsnachricht:
Sofern [hnen die Machricht unklar ist, fragen Sie bitte lhren Adminiztrator!

Soll das Laufwerk jetzt gedtinet werden'?

| Ja | Nein |

abylon PASSWORT

Pasgwort

Bitte geben Sie lhr Passwart flr test’ einl

Password:

E ixmmxxmmx |
O i @&

[ ] Pazsworteingabe - SCRAMELER verwenden

[ ok || abuch |

4.3 Umbenennen oder Verschieben eines abylon

CRYPTDRIVE

Offnen Sie im Einstellungsdialog die Seite

'CryptDrive’ und driicken Sie den Schalter
'Bearbeiten’.

) abylon EINSTELLUNGEN [ [=1E3)
‘ Hirmeis!
E Legen Sie hier Ihre incividuellen Einstellungen fiir das Prograrmm festl &
o e
Explorer Plugin

Conit [ Coolwsesivess | [ sstimenrs) |
4 CoptDiive deakiiviern .
CopiZip CopiDiive deakfivieten Bktualsieren [F5)

SharedDrive l

Gifven J [ Vetkiiung auf demDesktop rstelen |

2 Image - Datei aufwerks.. | Giob.. Daei

=@ Logon Image - D Lawwerks.. | Gl D
65“{"'*“ Dest B 100 C:ADok
iEen e 3 100 CADok

Cryptmail (Outlook)
KeySale
=

Schliisselverwaltung
HYERID System
SYMM System
& P
=g Administration

UsBHnstaliion
Pratakalle

@ Allgemein

@ ersz- oL

< | >

[ Meuakgen ][ iwpoheen [ Beateien |[ Enfemen ][ Sy Hybid

Defaul Enciypiion ALG:
[HYBRID - AES (256 i) v
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In dem Dialog lassen sich der '"Name', der

'Laufwerksbuchstabe’ und der ’ Speicherort
des CRYPTDRIVE andern.

Geben Sie einfach einen neuen Namen
und einen anderen Laufwerksbuchstaben ein

. Zum Bestétigen driicken Sie den Schalter
'Ubernehmen

Wenn Sie das Laufwerk verschieben
wollen, dann wahlen mit dem Schalter’..." ein
neues Verzeichnis aus und bestéatigen
ebenfalls mit’ Ubernehmen'.

Je nach GréBe des CRYPTDRIVE kann der
Verschiebevorgang mehrere Minuten in
Anspruch nehmen.

abylon CRYPTDRIVE (noch 29 Tage legal) FZ|
Q Information!

Bitte legen Sie die Parameter fiir lhr Drive fastund / oder ibemehmen
= Sie die Voreinstellungen mit <OK>!

Mame: [Zertifikat

GraPe [MEB]:

J |D:\D0kumente und Einstellungen‘uweapm'Eertifik at.img

Laufwerksbuchstabe: |). -
Partials:

Hilfe | Jetzt Registrieren | Abbruch |

Speichem | 3 CRYPTDRIVE e @k B
@ Desktop
iD Eigene Dateien
'y Arbeitzplatz
J 3eDiskette (&)
G2 NT4(C:)
a2 WRP (D)
b CO-Laufwerk [E:]
<e» SHARED FOLDERS (£2)
|25) Gemeinsame D okuments
[ Dateien von tom
[C) Eigene Dateien

(= YCRPTORIVE
& Netzwerkumgebung
I25) apm Pro
IC5) apm Pramk
D ateiname: |Zertifikat.img
Dateityp: |Driveimage D atei [*img] j Abbrechen

4.4 Andern des Passwortes oder des

Verschllisselungssystems

Zum Andern des Passwortes oder des
Verschlisselungssystems 6ffnen Sie im
Einstellungsdialog die Seite ’'CryptDrive’ und
wéhlen das gewlinschte CRYPTDRIVE und
den neuen 'Default Encryption ALG' aus.

Dach driicken Sie den Schalter ' Passwort
dndern’,’ Symm >> Hybrid oder ’'Hybrid >>
Symm'.

Dabei sind folgende Anderungen méglich:

> abylon EINSTELLUNGEN []=1]
o Hme
Legen Sie hier Ihre individuellen Einstellungen fiir das Pragramm festt
© Cyptdiive CryptDrive |

+ 1§ Schlisselverwaltung

B Adrinistration CupiDiive deaklivisien Aktualisieren (F5)

[ Algemein

@ cT3z-DLL Schiefien
Image - Datsi Laubwerkst.. | Gribe. Encryption ALG
| Zertifikat I: 100 D Ein: rifikatimg  HYERID - Blow
< >

Beaeien | Enwen |

HYBRID -ElowFish [448 bif) !

Meu sniegen inparteren |

Defaul Encryption ALG:

Berechtigte(s) Zerlifikat(e)

Entf
= abylon CRYPTDAL... |

DE, "bla, bla@bla.de” My

Hinzufiigen

Irfo

‘ Jetzt Registrieren

Hife Uber Schliefien
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Passwort &ndern (Symm >> Symm):
Zum Andern des Passwortes miissen Sie
einmalig das alte Passwort und danach
zweimal das neue Passwort eingeben.

Passwort &ndern (Symm >> Symm):
Um die Passworteingabe zur
Chipkartenverwendung oder umgekehrt zu
andern, missen Sie vorher das neue System
auf der Seite 'Schliisselverwaltung->SYMM-
System’ andern.

Verschliisselungssystems (Symm >>
Hybrid): Zum Andern des
Verschlisselungssystems missen Sie erst
das alte Passwort und danach Ihr
Zertifikatspasswort (PIN) eingeben.

Verschliisselungssystems (Hybrid >>
Symm): Zum Andern des
Verschliisselungssystems missen Sie erst
Ihr Zertifikatspasswort (PIN) und danach
zweimal das neue Passwort eingeben.

abylon PASSWORT

Passwort
Bitte nehen Sie Ihr Passwart fir Zertiicat!" einl

2

[ ) 2bvion PasSWORT sindern oder festiegen

Neues Passwart

Bilte neves Passwort i APMDIVID' zweimal singeber

Passwort eingeben:

Password:

OJitesomd

=

Passwort wiederholen:

OLaRhe®sD

Passwortqualitt

[ Passwoteingabe - SCRAMBLER verenden

C ) =

[JPasswarteingabe - SCRAMBLER verwenden

o

Abbruch

I = T

spbuch |

) abylon EINSTELLUNGEN - SYMM-System

&%

Hirweis!

Legen Sie hier lhre individuellen Einstellungen fir des Programm fest

= &

X

Explorer Plugin

(@ Passworbasiete Schlisselverwalung

oo (P
SharedDiive
CryptDrive
=@ Logon
o Evustert

Cryptmail (Outiook) i Eingabe
KeySafe T astatur eingeben michten]
=@ Schiisselverwaltung

O Chipkatten oder

, die Ihr Passwart stels lber dis

HYBRID System
5\ M System

Sicherheit duch de

D] 2 Hife)

& PKI
= P Administration
USE Instalation

medims ein LISB-Stick

3 eines ,
der Memoryfisshs (empfohen fit Anwendsr, die sinen Katterleser mit Karts oder ein extnes USB-Speichemedim bestaen]

Protokolle O Chipkarten- oder Dj i
@ Allgemein
: Chipkatte, ISB-Tokens oder eines e USE Stick
13252011 der Memorylshs in Kombinaton it cine Passwarteingabe
Einstelngen ~
[ cO/DVD zulassen
B. ECKart
L] RFIDKaten zufassen
B te (CT32) aulassen v

Schiefen

abylon PASSWORT

Passwort
Bite geben Sie Iht Passwortfi test eirl

g 2 i

Password:

(N TR Yoek]

Piivater Schiissel des Ciy

[ Kenrmont speschen

[ Passwetsingabe - SCRAMBLER verwendsn

Die Daten werden mit dem privaten Austauschschliiss... [58]

——

| ox . [ Asbrechen | [ Detais.

-_Qk -_Abbvuvh

Dic Daten werden mit dem privaten Austauschschliiss... [3]

—
[l Kenrwnort speichesn

Piivaler Schiissel des Oy

abylon PASSWORT dndern uder festlegen

Meues Passwart

%)

[
© iy B W & e

Pasawortqualitit
c )

oz

0K I Abbrechen Delas...

Abbruch

J

HINWEIS Ein Anderung des symmetrischen Verschliisselungssystems von AES nach
Blowfish oder umgekehrt ist NICHT méglich!
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5 HINWEISE

5.1 Automatisches Offnen

Um ein automatisch nach der Anmeldung zu 6ffnen, missen Sie nur
die Verkniipfungen auf dem Desktop erstellen und das Offnen-Icon in den Autostartordner
des Startmenu kopieren.

5.2 Automatisches SchlieBen

Ein automatisches SchlieBen gedffneter ist zur Zeit noch NICHT
maoglich. Verwenden Sie hierzu die erstellten Verknipfungen (lcons) auf dem Desktop.

Geubte Administratoren koénnen beispielsweise folgende Kommandozeile mit dem
Bildschirmschoner verbinden:

“Programmpfad\APMPCaller.exe "Name CRYPTDRIVE" /JUNMOUNT”

5.3 Automatisch 6ffnen, Freigaben zuweisen und

Programme starten

Zu diesem Zweck missen Sie eine Batch-Datei (z. B. ,startdrive.bat”) erstellen und in den
Autostart von Windows legen.

Beispiel Batch-Datei:

@echo off

"C:\Programme\abylonsoft\abylon\APMPCaller.EXE" "Drive1" /MOUNT
net share "Freigabeordner"="M:\Verzeichnis1"

net share m$ /delete

M:\Programme\Grafik.exe

@echo on

Erklarung:

2. Zeile = Automatisches Offnen des CRYPTDRIVES mit dem Namen "Drive1"
3. Zeile = Einrichten der Freigabe von Verzeichnis 1

4. Zeile = Entfernt die administrative Freigabe auf Laufwerk "M"

5. Zeile = Automatisches Starten des Programms "Grafik.exe"
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Die NTFS-Sicherheitseinstellungen kénnen wie gewohnt einmalig im Datei Explorer tber die
rechte Maustaste Einstellungen->Sicherheitseinstellungen zugewiesen werden!

HINWEIS Fir eine Funktionsdefinition und weitere administrative Méglichkeiten geben Sie in
Start->Ausfiihren->CMD "net share /?", "net use /?", "net view /?" sowie "net user /?" ein oder
lesen die entsprechende Windowsdokumentration!

5.4 Gleichzeitiger Zugriff durch Installation auf einem
Server

Einrichtung

Zum gleichzeitigen Zugriff mehrerer Anwender auf ein verschlisseltes

ist eine Installation der Software auf einem Server notwendig. Dort werden die
verschliisselten Laufwerke angelegt und nach deren Offnen einmalig die Berechtigungen
(NTFS-System) vergeben. Spezielle Freigaben miissen wie in 5.3 beschrieben eingerichtet

werden.
Einsatz

Nach jedem Hochfahren der Servers missen die verschlisselten Laufwerke gedffnet
werden. Eine Automatisierung dieses Vorgangs erfolgt durch das Anlegen einer Batch-Datei
im Autostart (siehe5.3). Nun kann der gleichzeitige Zugriff der einzelnen Anwender Uber das
Netzwerk erfolgen. Die Ver- und Entschliisselung der Daten wird auf dem Server
durchgefiihrt, sodass die Ubertragung der Dateien iiber das Netzwerk unverschliisselt
erfolgt.

HINWEIS Bei einer Installation des auf den Client und nur der
Speicherung der Laufwerke auf dem Server, erfolgt die Ubertragung der Dateien iibers
Netzwerk verschliisselt. Jedoch ist bei diesem Einsatz KEIN gleichzeitiger Schreibzugriff
mehrerer Anwender méglich.

5.5 Datenverlust vermeiden

Um Datenverlust zu vermeiden, sollten Sie alle offenen vor dem
Herunterfahren des Rechners schlieBen!

5.6 Unterschied zwischen abylon CRYPTDRIVE und
abylon SHAREDDRIVE

Virtuelles Laufwerk (abylon CRYPTDRIVE):
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Beim Einrichten des virtuellen Laufwerkes wird eine Image-Datei in der GréBe des Laufwerks
angelegt, wobei die Image-Datei entsprechend der gewéhlten Anzahl der Partials
aufgesplittert sein kann. In diesem Image werden alle Dateien verschlisselt gespeichert.

Vorteile: e Nach dem Offnen kann das Laufwerk wie eine ganz normale
Festplatte verwendet werden (Vollkommene Integration in den MS
Datei Explorer)

¢ Eine Installation von Programmen auf dem virtuellen Laufwerk ist
moglich

Nachteile: | ¢ Wird nur eine Datei leicht gedndert, so muss das komplette Image
gesichert werden (GroBer Datentransfer und Speicherbedarf beim
Backup)

e Kein gleichzeitiger Schreibzugriff mehrere Anwender auf ein
virtuelles Laufwerk mdglich (Nur der 1. Anwender besitzt Schreib-
und Leserechte)

Datenlaufwerk (abylon SHAREDDRIVE):

Beim Datenlaufwerk wird jede Datei in einer nummerierten und verschliisselten Image-Datei

gespeichert.

Vorteile: » Jede Datei wird in einer einzelnen Image-Datei gespeichert (Bei
Anderungen muss das Backup-System nur diese Datei speichern)

e Gleichzeitiger Zugriff von mehreren Anwendern méglich

e Speicherbedarf auf der Festplatte ist nur abhangig von der
gespeicherten Datenmenge

Nachteile: | ¢ Es kdnnen keine Programme installiert werden (reines
Datenlaufwerk)

5.7 Einschranken der Anwender-Rechte

Zum Einschranken der Anwender-Rechte lesen Sie bitte das Whitepaper ,Informationen zu
Programmsteuerdateien und Registry fir Administrative Zwecke®. Das aktuelle Dokument
finden Sie auf unserer Homepage im Download-Bereich:
http://www.abylonsoft.de/cryptdrive/download.htm
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5.8 Weitere Dokumente und FAQs

Weitere Dokumente und FAQs (Frequently Asked Questions) finden Sie auf unserer
Homepage im Support-Bereich: http://www.abylonsoft.de/cryptdrive/support.htm
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