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1 EINFUHRUNG

Dieses Whitepaper beschreibt die Funktionsweise und die Verwendung des Softwareproduktes
. Anhand von Anwendungsbeispielen wird der Einsatz beschrieben und die Technik hinter
dem Produkt erklart.

* Anlernen von Fenstern
e Automatisches Eintragen von Anmeldedaten

*  Administration

1.1 Allgemeine Funktionsweise

C] b\/l Oiﬂ] SS O Die Single Sign-On Lésung von www. d bYﬁOn SO'ﬁ'.de

l Einmalig authentifizieren - Alles sicher nutzen '

Anmeldedaten Applikationen
Eing a be * Windows

* SAP
| & Individuell

Anwender
—

Administration

Konfigurationsdatei +
Schliisseldatei

* Datenbanken
* yverschliusselte Dateien

L L wehE

8
E

abylon

.

Die Software unterstutzt den Anwender bei der Eingabe von Anmeldedaten, wie
Anmeldename und Passwort. Dazu werden die Anmeldefenster einmalig durch Eingabe der
entsprechenden Anmeldedaten angelernt. Diese Daten werden verschlisselt gespeichert. In Zukunft
werden nach der Legitimation des Anwenders automatisch die Anmeldedaten durch die Software

in die entsprechenden Felder eingetragen. Zur Legitimation des Anwenders bieten sich
folgende Mdglichkeiten:
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«  Zertifikatschipkarte und Token f Fiir die &nmeldung zugelazzens Medien
[l Zeifikatzchipkarte A Token
i [f] Sonstige Chipkarte

» Prozessorchipkarte

«  Speicherchipkarte [ Speicherchipkarte

[l Ewternes Speichermedium [z. B. USB-Stick)
 Wechseldatentrager IE CO/DVD
« CD/DVD o] Kontakbose MADA-Chipkarten [FFID(MADA))

* RFID - Karten
«  Passwort HINWEIS Spezielle Unterstutzung auf Anfrage!

Im Ubersichtlichen Administrationsbereich kdnnen einzelne User, Karten oder Applikationen aktiviert,
deaktiviert oder gesperrt werden. Die kompletten Anmeldedaten werden in einer verschlisselten XML-
Datei gespeichert, sodass auch eine zentrale Administration auf einem Server mdoglich ist.

1.2 Vorteile

Die Anzahl der benétigten Passwértern steigt unaufhaltsam und fir normaler Anwender wird es immer
schwerer sich diese alle zu merken. Als Strategie verwendet der Anwender identische Anmeldedaten
fur alle Authentifizierungen, leicht zu merkende, aber unsichere Passworter oder schreib diese an
einer unsicheren Stelle auf. Dadurch wird die eigentlich benétigte Sicherheit ausgehebelt und
ermoglicht Crackern einen einfachen Angriffspunkt, z. B. durch Phishing-Attacken. Durch diese
Unsicherheit kénnen geheime Daten in die falschen Hande gelangen und im schlimmsten Fall kann
sogar ein finanzieller Schaden entstehen.

Die Software bietet eine hilfreiche Unterstitzung, ohne die Sicherheit zu reduzieren. Der
Anwender muss sich nur einmalig authentifizieren und kann im Anschluss auf alle sicher
gespeicherten Anmeldedaten zugreifen.

In Netzwerken mit mehreren Anwender konnen die Konten und Anmeldedaten von einem
Administrator zentral verwaltet werden. Durch die Verwendung von Hardwaretoken (z. B. Chipkarten
oder USB - Sticks) kommt der einzelne Mitarbeiter nicht mehr in den Besitzt der realen
Anmeldedaten. Durch ein spezielles Softwareverfahren wurde wéahrend des Single Sign-On Vorgangs
die reale Tastatur- und Mauseingabe gesperrt, damit die Anmeldedaten nicht auf Klartextfelder
umgelenkt und somit ausgespaht werden kénnen.

Der Administrator kann die realen Zugangsdaten unabhéngig andern ohne die Token’s erneut
anzulernen. Einzelne Token’s kdnnen nach Bedarf auch zeitweise deaktiviert oder gesperrt werden.
Ein vollstandiges Entfernen de Token's aus der Datenbank macht eine weitere Verwendung
unmaglich.

e Nur noch einmalige Authentifizierung notwendig

e Automatische Fenstererkennung

» Keine unsichere Speicherung von Passwortern

*  Verwendung von komplexeren und unterschiedlichen Passwortern
« Erhdhter Schutz gegen Keyloggern und Phishing-Attaken

* Hohe Flexibilitat

* Zentrale Administration
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1.3 Systemvoraussetzungen

e Prozessor: Pentium (oder vergleichbar)

e Arbeitsspeicher: 256 MByte RAM

» Freier Festplattenspeicher ca. 25 Mbyte

» Betriebssystem Windows NT4, 2000, XP, Vista 32 und 64bit, 2003 oder WTS
e Bildschirmauflésung: mind. 1024x768 Pixel

+ Administrationsrechte flr die Installation

» Optional Kartenleser mit Chipkarte, Wechseldatentrager oder CD
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2 DER START

2.1 Start

2.1.1 Installation

Die Software wird als ausfiihrbares Setup ausgeliefert, mit dem Sie Schritt fir Schritt
durch die Installation geleitet werden. Dabei werden die benétigten Dateien in das
Programmverzeichnis kopiert und erste grundlegende Einstellungen vorgenommen.

Fur eine Testphase von 30 Tagen kann die Software kostenlos getestet werden. Um die
Software auch nach Ablauf der Testphase nutzen zu kdnnen, missen Registrierungsdaten zur
Freischaltung eingegeben werden.

HIWEIS: Deinstallationsroutine zum Entfernen der Software ist ebenfalls vorhanden!

2.1.2 Aktivieren

Zum Aktivieren muss im Einstellungsdialog auf das "Zauberer-lcon" geklickt werden. Im Anschluss
wird auf der Seite angezeigt, dass das Single Sign-On aktiviert ist.

aktiviertem SingleSignln werden die Eingabefelder wie beispielsweize Pazswort automatisch mit lhrem Schlissel

<
4".;.. Durch Aktivierung dieser Option kann die Passworteingabe in lhren Anwendungen automatiesiert werden. Bei
[} entzchlizselt und eingetragen.

2.1.3 Legitimation festlegen

Zur Legitimation kdnnen unterschiedliche Medien verwendet werden, wie z. B. Chipkarten oder
Wechseldatentrager (Detaillierte Supportiibersicht siehe Hilfe oder sprechen Sie uns an). Wenn
mehrere mdogliche Medien am Rechner zur Auswahl stehen, wird eine Ubersicht zur Auswahl
angezeigt.

HINWEIS: In den Einstellungen auf der Seite 'SSO Einstellungen' kdnne die giltigen Medien aktiviert
und deaktiviert werden (siehe Kapitel SSO Einstellungen auf Seite 13).

2.1.4 Masterpasswort

Nach der Festlegung der Legitimation kann optional ein Masterpasswort definiert werden.
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abylon PASSWORT andern oder festlegen (SSOIDD165

Meues Passwart

ahylun LOGON B Bitte neues Passwort fur '550: MASTERPASSWORD' 2weimal
eingebenl
Frage!
. o Passwort eingeben:
Arwendungznachricht: ’
Safern Ihnen die Machricht unklar ist, fragen Sie bitte Thren Administrator! = 2 | I

2o0ll das SinglefSignln mit einem Masterpasswort wersehen I
wearden?

OLii @&

Passwortqualitat:
[

=)
&

¥ Dialog nachstes mal anzeigen!

| Ja |

Damit wird ein zuséatzlicher Schutz der Passworteingabe erreicht. Neben der Legitimation durch das
Medium muss zusétzlich das Masterpasswort eingegeben werden.

[¥ Paszwarteingabe - SCRAMBLER verwenden

HEin Passwortgenerator | Ok | Abbruch |

2.1.5 Uberwachung

In Zukunft Uberwacht die Software alle gedffneten Fenster. Sobald ein Fenster mit
Passwortabfrage erkannt wird, kann dieses Fenster angelernt werden. Sobald das Fenster erneut
gedffnet wird, tragt die Software die Anmeldedaten automatisch in die entsprechenden
Felder ein.

2.2 Passwortdialoge anlernen

Damit Anmeldedialoge automatisch durch die Software ausgefillt werden, missen die
Anmeldedaten einmalig angelernt werden. Dieser Vorgang kann automatisch oder manuell erfolgen.

2.2.1 Automatisch

Die Software
Fragedialog.

abylon LOGON "

Frage!

Anwendungznachricht; "
Safern lhnen die Machncht unklar ist, fragen Sie bitte [hren Adminiztratorl =

erkennt einen gedffneten Passwortdialog automatisch und 6ffnet folgenden

Soll far das Anmeldefenster 'Anmsschmme o0 T
automatische Anmeldung angelernt werden?

2ine

[v iDialog nachstes mal anzeigenl

Ja || Mein

Nach Bestatigung dieses Fragedialog mit 'Ja’ missen lhre Anmeldedaten in den folgenden Fenstern
eingegeben werden.
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abylon LOGON {SS0ID016562239) ) ﬂ abylon LOGON {SSOID016562239) i

Anmeldedaten Anmeldedaten

Bitte die Anwendungsanmeldedaten fur das S50-Konto Bitte die Anwendungzanmeldedaten fir das 550-Komto

angeben! (PA5SwWORT ERFORDERLICH) angeben!

Benutzernamen:
ITest
Password: Password:
xxxxxxxxxxxx Ixxxxxxxxxxxx>1
Ok | Abbruch | Ok | Abbruch |

Diese Daten werden nun in den Anmeldedialog eingetragen. Fur zukiinftige Anmeldevorgdnge werden
die Daten in einer verschlisselten Datei gespeichert.

Wenn dieser Fragedialog mit 'Nein’ bestatigt wird, wird der entsprechende Passwortdialog in Zukunft
ignoriert. In den Einstellungen auf der Seite 'SSO Applikationen’ kann das Verhalten der
entsprechenden Applikation gedndert werden (siehe Kapitel Einfihrung auf 10 Seite).

2.2.2 Manuell

Fur den Fall, das ein Passwortdialog nicht automatisch durch die Software erkannt wird,
kann der Dialog auch manuell angelernt werden. Offnen Sie dazu den Einstellungsdialog und klicken
auf 'Passwortdialog anlernen'.

* lhrer Anwendungen eintragen zu lassen. Dies st nur notwendig, wenn das SingleSignln die Dialoge HICHT
autoamtisch erkennt. Zuvor sollten Sie den entsprechenden Dialog offnen.

[T
I_#II Mit dieser Option konnen Sie neue Passworddialoge anlernen, um die Anmeldedaten automatisch und sicher in

Es wird eine Liste mit allen gedffneten Fenstern angezeigt, in dem das anzulernende Fenster
ausgewahlt wird. Im Anschluss geben Sie die benétigten Anmeldedaten ein.

abylon LOGON (550ID016562239) j §-4|l| abylon LOGON (S501D016562239) i x|

Anmeldedaten Anmeldedaten
Bitte die Anwendungsanmeldedaten fiir daz 550-Konto Bitte die Arwendungzanmeldedaten fir das 550-Konta

angeben! [PASSWORT ERFORDERLICH) angeben!
Benutzernamen:
ITest
Password: Password:

k| asbuen | S
Die Software tragt die Daten in das entsprechende Passwortdialog ein.
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2.3 Einstellungen

2.3.1 Startseite

&
4 ]+« || Durch Aktivierung dieser Option kann die Passworteingabe in lhren Anwendungen automatiesiert werden. Bei
] akliviertem Single5Signln werden die Eingabefelder wie beizpielsweize Passwort automatizch mit lhrem 5chhizsel
l entzchlizzelt und eingetragen.

Mit diezer Option konnen S5ie neue Passworddialoge anlermen, um die Anmeldedaten automatisch und sicher in
Ihrer Anwendungen eintragen zu lassen. Dies ist nur notwendig. wenn das SingleSignOn die Dialoge NICHT
autoamtizch erkennt. Zuvor zollten Sie den entzprechenden Dialog offnen.

3

Hier gelangen Sie in die Kontenverwaltung fur die von lhnen oder auch anderen Anwendern angelemten
Paszswortdialoge und konnen diese Bearbeiten. Dies beinhaltet unter anderen das Andern der Passworter oder
auch hinzufigen oder entfernen von Anwendern und Applikationen.

Mit diezer Funktion kann bei Problemen mit dem SingleSignOn_oder bei Anderungen in den Einstellungen die
Anwendung reinitializiert werden, um Probleme zu losen oder Anderungen in den Einstellungen zu ibemehmen.

Q ®

Auf der 'SSO Startseite’ werden folgende Funktionen mit einer kurzen Beschreibung angezeigt:
» abylon SSO aktivieren/deaktivieren

* Manuelles Anlernen von Passwortdialogen

« Aufruf der Kontenverwaltung

* Reinitialisieren der Anwendung
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2.3.2 SSO Applikationen

Automatizches lemnen aktivieren | Zuriicksetzen

Aktualizieren [F5)

Switch Hos! Applikation erstellen (intensive)
abwlon LOGOM

SOL ServerAnmeldung

Zertifik atgimport-Aszistent

Werbindunhg zu

Drer private Austauzchachiiizzel wird zur Entzchiiizzelung venw.
Kennwart

AMMELDEM

ElsterForrular

O 2BvLOM KEYSAFE

ABYLOM PASSWORT

DOKUMEMT SCHUTZEM

KEMMwORT BESTATIGEN

%550 KOMTEM

550 Applikationen |  Applkation:
|S.&F’ Eazy Access
SaP R3 Applikation entfernen .
Business'w  &pplikation erstellen Fenstertits|:

IS.&F‘ Easy dccess

Tabulatorem: ID

¥ Anwendermamen senden
[v Pazswort senden
[+ Eingabe bestatigen

v Pazswortfeldprifung ausfuibren

Fenstersuche:
¢ Ewnakt " Micht Exakt

Wareingestelter Algarithmus: | Standard - Mode [Default)

Applikation entfernen |

7 (of

Applikation erstellen |

Auf der Seite 'SSO Applikationen’ wird eine Liste mit allen angelernten Applikationen angezeigt. Als

Applikation wird der Passwortdialog bezeichnet.

Hier konnen einzelne Applikationen erstellt, aktiviert (Hékchen), deaktiviert (kein Hakchen) oder
entfernt werden. Zudem ist hier das Eintragverhalten der Software administrierbar, wie z. B. ob der

Anmeldename gesendet oder ob eine Passwortfeldprifung ausgefiihrt werden soll.

Sofern das “Automatische lernen“ aktiviert ist, werden die Applikationen automatisch der Liste

hinzugefiigt.
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2.3.3 SSO Konten

Zuricksetzen |

E‘a TOM

] AE  Applikation entfernen
-] ABYLOM PASSWORT
e ] PASSWORT ERFORDERLICH
LhE

Il Anmeldung: eToken

‘] ABYLOM PASSWORT

-] PASSWORT ERFORDERLICH

] Ar  Applikation erstellen L
]

Ailktualizieran [F5)

Benutzernarne:
[TOM

Schllzzelnurmmer:

|E1 ADB19CEICIFDD 21C39BFER11 608845 24E 354 32
Auzgabedatunm:

|EI4.D2.2DEIEI 03:11:31

Sonstiges:

|EF594E8C2DE4DB4EE34?B4?‘82822‘I 96203166795
Sonstiges:

Applik ationzzstatus:
{* akliv

= inaktiv i gespent

Anmeldenarne:
IThumas Klabunde

Anmeldekenrwort:

Mur auf folgendem Clent ausfiibren (UM C-Mame]:

Auf der Seite 'SSO Konten’ wird eine Liste mit allen Konten und angelernten Applikationen angezeigt.

Konten konnen hier erstellt, entfernt oder kopiert werden. Applikationen kdnnen anwenderspezifisch
erstellt, entfernt, deaktiviert oder gesperrt werden. Zudem ist das Andern von Anmeldename und

Passwort moglich.

2.3.3.1 Applikationsdaten

» Benutzername: Name des Benutzers (kann frei definiert werden)

*  Schlisselnummer:

Einmalige Nummer des verwendeten Schlissels (kann frei definiert werden)

e Ausgabedatum: Datum, an dem die Applikationsdaten angelegt wurden (wird beim Erstellen

festgelegt)

» Sonstiges: Frei definierbares Feld (z. B. fir Berechtigungscode)

e Sonstiges (2): Frei definierbares Feld (z. B. fir Applikationscode)

e Status: Mdglicher Status der Applikation aktiv , inaktiv und gesperrt (kann frei definiert werden)

Anmeldedaten (im gelben Feld):
und editierbar.

Diese sind nur fur den Administrator mit Eigentiimerkarte sichtbar

* Anmeldename: Benutzername fur die Anmeldung (kann frei gelassen werden!)

* Anmeldekennwort:

* Client:
anderen Rechner werden ignoriert!)

Passwort fur die Anmeldung

Angabe des Rechnernamen, auf die diese Applikation nur ausgeftihrt werden darf! (Alle

© abylonsoft (www.abylonsoft.de) — Ohne Befugnis durch den Autor ist die Vervielfaltigung, Verwendung
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2.3.4 SSO Karten

Zunickzetzen | Aktualizieren [F5]

= Schluizzelnummer:
Schlissellkarte entfernen
Cehlieesar e viechaein |E1 3DB19C59C1FDD21C39BF8B1160884824E 35432

I Anmeldung: eToken

i) ABYLON PASSWORT halanstas:

[ ABYLON PASSwWORT * aktiv " inaktiv " gespent
i PASSWORT ERFORDERLICH
BBl UWE

[ ABYLON PASSWORT
[ PASSWORT ERFORDERLICH

Adrninistrationzkarten-Schiiisselnummer:
E13DB19C53C1FDD21C39BF8B1160884824E 35432

MNeue Administrationskarte definisrsn |

Auf der Seite 'SSO Karten’ wird eine Liste mit allen Karten, Konten und angelernten Applikationen
angezeigt. Diese kdnnen hier individuell aktiviert, deaktiviert (inaktiv) und gesperrt werden. Zudem ist
hier das Wechseln der Administratorkarte moglich.
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2.3.5 SSO Einstellungen

SingleSignn deaktivieren | Zuricksetzen Aktualisieren [F5)

[l Zertlflkatsc:h|pkarte ,.-' Token
[l Sonstige Chipkarte
-] Speicherchipkarte
[l Externes Speichermedium (z. B. USB-Shck)
-] COADWD
i e[ KontakHoze Chipkarten (RFID)
E| @ Sonstige Eingtellungen
- [of] Arwenderkarten administrative FRechte verleihen
-] Fenstertitel autarnatizch korigisren
[ SingleSignOn [S50] mit einer Passworteingabe [d.h. ohne Karte] nutzen
[l SingleSignOn [550] nur mit derselben dnmeldekarte ausflihren

Schliigseldatei: I‘\‘\[Ihr SererfPfadiSS0KEY XML | Lizchen |

K.onfigurationsdater |\\[Ihr SererfPfadiSS0Config.ini |
Default Encryplion ALG:
[ 5YMM - AES (256 bit] x| |#nv CARD READER =

Auf der Seite 'SSO Einstellungen’ wird eine Liste mit moéglichen Einstellungen angezeigt. Hier kbnnen
die zugelassenen Medien, sonstigen Einstellungen, der Verschlisselungsalgorithmus und der
Speicherort der Schlissel- und Konfigurationsdatei gedndert werden. Detaillierte Informationen zu den
einzelnen Punkten sind in Kapitel Einstellungen auf Seite 27 aufgefihrt.
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3 ERWEITERTE EINSTELLUNGEN / ADMINISTRATION

Die Software Ubernimmt viele Einstellungen und erleichtert so die Administration. Jedoch
sind gerade im komplexen betrieblichen Umfeld viele spezielle Bedingungen zu beriicksichtigen,
welche zusatzlich in der Oberflache und Konfigurationsdateien angepasst werden kénnen. Sollten
weitere spezielle Anpassungen oder Hilfen benétigt werden, so treten Sie bitte Uber das Kontakt-
Formular auf unserer Homepage http://www.abylonsoft.de mit uns in Kontakt.

3.1 Applikationen

Unter Applikationen werden die Fenster bezeichnet, in denen Anmeldename und / oder Passwort
eingegeben werden kann. Diese werden im Einstellungsdialog auf der Seite 'SSO Applikationen’
administriert.

3.1.1 Applikationen anlegen

Bei aktivierter automatischer Erkennung werden Fenster mit
Passwortfeldern in der Regel automatisch erkannt. In speziellen
Fallen kann das Anlernen auch manuell erfolgen.

Automatizches lemen aktivieren |

Nach dem Driicken des Schalters werden alle gedffneten
Fenster in einer Liste angezeigt. Nach Auswahl und Eingabe der
entsprechenden Daten wird die Applikation in die
Applikationsliste tbernommen.

Applikation erstellen |

Applikationen kt‘)nnen._durch entfernen des Hakchens deaktiviert [J&BvLOM KEYSAFE [BETAVERSION [WaLID)| - &KTUELLE 5
werden, wodurch die Uberwachung fir diese Applikation nicht [ 4B LON PASSWORT
mehr erfolgt.

HINWEIS: Ein deaktivierte Applikation wird auch angelegt, wenn
bei der automatischen Fenstererkennung der Fragedialog mit
‘Nein' bestatigt wird.

Die Software unterscheidet zwischen Applikationen (Fenstern) mit Passwortfeld , Anmeldename und
Passwortfeld und Passwortwechseldialoge
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3.1.1.1 Nur Passwortfeld

In digsem Beispiel handelt es sich um dje Applikation [ALIAS
Applikation "eToken BASE Cryptographic
Provider", welche den identischen Fenstertitel
besitzt und nur einem Passwortfeld anbietet.

|eTu:uken BASE Cryptographic Provider

. Fenstertitel
Nachdem die Software das eTnS:r : EASE G e Provid
Passwort eingetragen hat, wird noch die IE i L OOISENIE I
Eingabe bestétigt, sodass die Applikation TelniEleras: l,:,

sofort startet.

[~ Arwendemamen senden

¥ Passwort senden 4'/
[¥ Eingabe bestatigen >

¥ Passwortfeldprifung ausfiibnen

Fenstersuche:
¥ Exakt ™ Micht Exakt

Woreingestelter Algorithmus: - SRR IR ENTRE)

3.1.1.2 Anmeldename und Passwortfeld

In diesem Beispiel handelt es sich um die

Applik.ation:
Applikation "SAP Easy Access", welche den |5AF‘ Eidsiipsesss
identischen Fenstertitel besitzt und ein jeweils
ein Feld fir Anmeldename und Passwort o
anbietet. Nachdem die Software .
den Anmeldenamen und das Passwort |SAP Easy Access
eingetragen hat, wird noch die Eingabe Tl ID_
bestatigt, sodass die Applikation sofort
startet.
¥ Anwendemamen senden
<4
[¥ Passwort senden
<

¥ Eingabe bestatigen

v Passwortfeldpriifung ausfibren

Fenstersuche:
{* Exakt " Nicht Exakt

Wareingestelter Algorithmus: | Standard - Made [Default]

3.1.1.3 Passwortwechseldialoge
Passwortwechseldialoge werden zur Zeit noch nicht in der GUI angezeigt und missen manuell tber
die Konfigurationsdatei administriert werden.

Dazu muss folgende Werte definitiv gesetzt werden:

CAPTION=[Titel des Fensters]
CHGPASS=[Wert = 1]
WINDOWID=[Eingetragene WindowsID von der zugehérige n Applikation]

Weitere Informationen zur Konfigurationsdatei finden sie in Kapitel 3.3.2 auf Seite 28!
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3.1.2 Applikationen optimieren

Die folgenden Punkte werden von der Software automatisch festgelegt und sollten nur in
wirklichen Ausnahmefallen geandert werden!

3.1.2.1 Passwortfeldprifung ausfihren

In der Regel besitzen Passwortfelder eine spezielle Eigenschaft, [F Passwartfeldpriifung ausfiihren
sodass das Passwort nicht als Klartext, sondern z. B. verdeckt
als Sternchen angezeigt wird. Wenn das Eingabefeld diese
Eigenschaft besitzen, so ist die Erkennung durch die Software
sicherer.

Sollte das Passwortfeld diese Eigenschaft nicht besitzen, so
muss diese Option deaktiviert werden.

3.1.2.2 Fenstertitel

Anhand des Fenstertitels wird die entsprechende Applikation Fenstertitel
zugeordnet. Je exakter der Fenstertitel angegeben wird, desto [SAP Easy Access
geringer sind Fehlinterpretationen.

HINWEIS: Bei automatischer Fenstererkennung wird der s 23

Fenstertitel immer "Exakt" gespeichert! {+ Ewakt " Micht Exakt

3.1.2.3 Algorithmus

Die Software bietet unterschiedliche Methoden zum  ‘areingesteliter Algarithmus: IStandard-Mode [Default)
Ausfiillen der Anwendernamen und Passwortfelder. In der Regel
sollte als Algorithmus der Default-Wert "Standart — Mode "
ausgewahlt sein. Daneben werden noch drei weitere
Algorithmen angeboten.

I
CopyéndPaste [Pw-Check) - Mode
CopyéndPaste [MOM-Pw-Check) - Mode
SendfepboardE vent - Mode

Standart — Mode (Default): Beim Default-Algorithmus probiert
die Software den optimalsten Weg zum Ausfillen
des Dialoges aus und speichert diesen Wert.

CopyAndPaste (PW-Check) — Mode: Das Passwort und der
Anmeldename werden durch Kopieren Uiber die Zwischenablage
in die entsprechenden Felder eingefugt. Dabei besitzt dass
Passwortfeld die Eigenschaft "Passwortfeld". In diesem Fall ist
auch die "Passwortfeldprifung ausfiihren" aktiviert.

CopyAndPaste (NON-PW-Check) — Mode: Das Passwort und
der Anmeldename werden durch Kopieren uber die
Zwischenablage in die entsprechenden Felder eingefiigt. Dabei
besitzt dass Passwortfeld nicht die Eigenschaft Passwortfeld
(normales Edit-Feld). In diesem Fall ist auch die
"Passwortfeldprufung ausfiihren" deaktiviert.

SendKeyboardEvent — Mode: Das Passwort und der
Anmeldename werden durch Senden von Keyboard-Events in
die entsprechenden Felder eingefligt. Dies ist notwendig, wenn
das Kopieren lber die Zwischenablage unterbunden wird, wie z.
B. beim SAP-Gui-Dialog.
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3.1.2.4 Tabulator

Die Anzahl der Tabulatoren besitzt den Defaultwert von el ID_'
"0".

Nur wenn das Passwort und/oder der Anmeldename in
die falschen Felder eingetragen werden, kann durch
setzten der Tabulatoren das Eintragen in die korrekten
Felder erzwungen werden. Der angegebene Wert
entspricht der Anzahl zu sendender Tabs, bis das 1.
Anmeldefeld (z. B. Passwortfeld) erreicht ist.

3.2 Zentrale Schlusselverwaltung fir mehrerer Konte  n

In der Schlusseldatei werden alle Informationen zu den verwendeten Karten, den Benutzern und der
angelernten Applikationen verschlisselt gespeichert. Durch universellen Aufbau kann diese Datei an
einer zentralen Stelle (z. B. Server) gespeichert werden, womit eine einfache Administration auch fir
mehrere Konten (Anwender) maglich ist.

3.2.1 Konto erstellen

Die folgenden Punkte beschreiben das Vorgehen zum Anlegen eines Kontos!

HINWEIS: Beim 1. Konto muss zunéchst die Administratorkarte festgelegt werden!

Offnen Sie den Einstellungsdialog und R Aktualieren F5)
wechseln auf die Seite 'SingleSigOn- T S
>SS0 Konten'. ) [ oM

W A Applikation erstellen

[ AE  Applkation entfernsn |,|] i

) AN PRSswORT [ET30BTSC53C1FDD2 1 C396F SR 11 G0GG4824E 35432
W PASSWORT ERFORDERLICH Ausgabedatum:

'WE 04.02.2009 09:11:31

) Anmeldung eTcken e

[ ABYLON PASSwWORT
) PASSWORT ERFORDERLICH EF534CEC20CADBAE B 347 E4762822 1 96203166795
Sonsliges:

Applkationsstatus:

& akliv € inaktiv € gespent

Anmeldename:

Thomas Klabunde
Anmeldekennwort;

Mur auf folgendem Client ausfiihren [UNC-Name):

Wahlen Sie im Menl (rechte Maustaste)
den Punkt 'Konto erstellen’ aus.

Konto erstellen <€
Konko kopieren
Kontolen) entfernen
Applikation erstellen
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Geben Sie im angezeigten Fenster den
gewunschten Benutzernamen an.

Nun werden Sie aufgefordert, die
gewiinschte Benutzerkarte einzulegen.

HINWEIS: Wenn die Software mehrere
verfligbare Karten findet, wird zusatzlich
ein Auswahldialog angezeigt!

Wahlen Sie nun aus der angezeigten
Liste eine Applikation aus, fur die eine
Anmeldung mit Passwort notig ist.

Zum Abschluss werden Sie noch nach
dem zugehérigen Passwort und
Anmeldenamen gefragt (Abhangig von
der gewahlten Applikation).

abylon LOGON x|

Anmeldedaten
Bitte den Mamen fur das S50-Konto angeben!

Benutzernamen:

Ok | Abbruch |

abylon WARNUNG!

Infarmation! =
Anwendungznachricht: &D
Sofem lhnen die Machricht unklar ist, fragen Sie bitte Thren Administratar!

Bitte Benutzerkarte einlegen, die angelernt werden soll und

bestatigen!

¥ Dialog nachstes mal anzeigen!

| Schiiefen

¥ abylon ENTERPRISE (=] 3]
Bitte wihlen Sie die Amwendung (Appliketion) fur das S50-Kontal

2

Augwihlen

U Umfrage - Microgoft Outlook
U ticrosoft Photo Editar
U ‘windows Task-Manager
@sso

U Microsoft Excel

U Diive Images

U Program Manager

Ok I Abbruch |

[abylon LOGON (SS0ID016562239) ][ obylon LOGON (SSDIDOIRERE Y X

Anmeldedaten
Bitte: die Arwendungsanmeldedaten fiir das 550-Konta
angeben!

Benutzemamen:
[Test

Anmeldedaten

Bitte: die Anwendungsanmeldedaten fir das S50-Konto
angeben! [PASSWORT ERFORDERLICH)

Password: Password:

xxxxxxxxxxxx

Dk Abbruch Dk Abbruch
Das neue Konto mit der angelernten
Applikation wird im Einstellungsdialog
angezeigt.
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3.2.2 Konto kopieren

Die folgenden Punkte beschreiben das Vorgehen zum Kopieren (Duplizieren) eines bestehen Kontos!

Offnen Sie den Einstellungsdialog, R Aktualieren F5)

wechseln auf die Seite 'SingleSigOn-

g TOM Benutzsmame
]

>SS0 Konten' und wéhlen das zu i T
]
H Schllisselummer:
kopierende Konto aus. AE_ Applkation entferren Ll
p AEYION PASSwWaRT [ET3DB19C5ACIFDD21C39BFEET 1 60RBLE24E 35432
A PASSWORT ERFORDERLICH Ausgabedatum:
= 04.02.2009 09:11:31
Armeldung: &T oken r—
ABYLON PASSWORT onsoes
PASSWORT ERFORDERLICH EF534C6C20C4064EB 347647528221 96203166795
Sonstiges:
Applikstionsstatus:
& akliv € inaktiv " gespent
Anmeldename:
Thomas Klabunde

Anmeldekennwort;

Mur auf folgendem Client ausfiihren [UNC-Name):

Waéhlen Sie im Menu (rechte Maustaste) Konto erstallen
den Punkt 'Konto kopieren' aus. e Lo atari

Kontolen) entfernen
Applikation erstellen

Geben Sie im angezeigten Fenster den x|
gewunschten Benutzernamen fir das Anmeldedaten
neue Konto an. Bitte den Mamen fiir das 550-Konto angeben!
Benutzernamen:
i
Ok | Abbruch |

Nun werden Sie aufgefordert, die

gewunschte Benutzerkarte einzulegen.

Infarmation! —
. i Arwendunagzsnachricht: &)
HlNWEIS' Wenn dl.e SOﬁW?re me_hrere Saoferr Ihnen die Machricht unklar ist, fragen Sie bitte |hren Adrminiztrator! '
verfligbare Karten findet, wird zusatzlich

ein Auswabhldialog angezeigt! Bitte Bermutzerkarte sinlegen, die angelernt werden soll und
bestatigen!

¥ Diglog nachstes mal anzeigen!

Schiishen |
Das neue Konto mit der angelernten
Applikation wird im Einstellungsdialog
angezeigt.
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3.2.3 Applikation manuell erstellen

Die folgenden Punkte beschreiben das Vorgehen zum manuellen Erstellen einer Applikation!

HINWEIS: In der GroRR3zahl der Falle werden auch unbekannte Fenster automatisch erkannt und
angelernt!

Offnen Sie den Dialog, der eine [ElsterFormular 20072008 2]

Passworteingabe erfordert (hier Elster . %
Passwort eingeben

Formular).

Bitte geben Sie das bei der Speichenung der
Steuerdaten vergebene Passwoit ein.

Fiir jedes eingegebene Zeichen
wird ein Sternchen angezeigt.

Paszwort

ak Abbrechen |

Offnen Sie zusatzlich den
Einstellungsdialog, wechseln auf die

Automatisches lamen aktivieren | iick | Aktualisieren (FE)

H a3 H H H [ likationen « | Applikation:
Seite 'SingleSigOn->SSO Applikationen’  [aremymes T
und driicken den Schalter 'Applikation Fre I P
erstellen'. ware Sl R e e A e [54P Easy Access
itch Hast [
leverbridge Login Tobuat lﬂ_

abylon LOGON

Anmeldung: &7 oken [¥ &nwendemamen senden

SOL Server-Armeldung [ Passwort senden

eToken BASE Cryptographic Provider

Bl Zerikasinpon st Bl

& Verbindung 2u [V Passwortfeldpriifung ausfiiien

Der private Austauschschliissel wird zur Entschliisselung ver,

e Fenstersuche:

YLON PASSWIORT [V5_LIWE_BACK] LRt NG Sk
YLON PASSWORT [PRIVAT) Voreingestelter Algorthmus: [Standard - Mods (Defad]
MELDEMN

ABYLON PA5SWORT (FLM_TOM)

ElsterFomular -

[0 £B'YLON KEYSAFE [BETAYERSION [(MALID]) - AKTUELLE S

ABYLON PASSWORT [TOM - SAFE]

DOKUMENT SCHUTZEN

KENNWORT BESTATIGEN Applkation gnifemen

&SSU KONTEN | _,';I S ‘_
Es wird eine Liste mit allen geédffneten ¥ abylon ENTERPRISE i =i
Fenstern angezeigt Wahlen Sie die _ Bitte wahlen Bie die Anwendung (Applikation) flir das 250-Konto!
entsprechende Applikation aus und @
bestatigen mit 'Ja’. Fuszwahian

e e 2172
Im Anschluss wird die Applikation im @ g - Microsoit Outlook
Einstellungsdialog auf der Seite gw:sm ';'W:f;d'm'
1 . . . . ' ndows | ask-Manager
SingleSigOn->SSO Applikationen Wsso
angezeigt und kann hier bearbeitet ngm“E*DE'
Diive Images
Werd en. U Program Manager
Ok I Abbruch
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Um die Applikation mit den
entsprechenden Anmeldedaten einem

Zuriicksetzen

. . . . =]
Konto zuzuweisen, 6ffnen Sie im

Einstellungsdialog die Seite

'SingleSigOn->SSO Konten' und wahlen
im Menu den Punkt 'Applikation .
erstellen’.

& TOM

] [Emen TOM
W A Appliation erstellen '
W AE Appliation entfernen Stz

[ ABYLON PASSWORT
[¥] PaSSWORT ERFORDERLICH

8 uwE

) Anmeldung eTcken
) ABYLON PASSWORT
) PASSWORT ERFORDERLICH

Bentzername:

Aktualisiersn F5]

|E1 3DE19C53CIFDDZ1C39EFEE 1160384524E 36432

Ausgabedatum;

04.02.2009 09:11:31

Sonstiges:
EFSI4CEC20CA0G4EE 347647625221 962031 66795
Sonstiges:

Applkationsstatus:

& akliv € inaktiv € gespent
Anmeldename:
Thomas Klabunde
Anmeldekennwort;

Mur auf folgendem Client ausfiihren [UNC-Name):

Nun kdnnen Sie in der Liste der [

angelegten Applikationen den Eintrag
‘ElsterFormular' auswéhlen und im

2

abylon ENTERPRISE X
Bitte wihlen Sie die Amwendung (Appliketion) fur das S50-Kontal

=10l x|

Anschluss das Passwort festlegen.

Augwihlen

U ticrosoft Photo Editar
U ‘windows Task-Manager

U Microsoft Excel
U Diive Images
U Program Manager

[ |

Abbruch

3.2.4 Einsatz des SSO am Beispiel von SAP - Software

Am Beispiel des SAP Easy Access und der SAP R3 Anmeldung wird die Funktionsweise der Software

beschrieben.

Zunéchst mussen die Passwortdialoge

I Automatisches lemen aklivieren I

angelernt werden. Dies kann manuell

auf der Seite 'SingleSigOn->SSO

550 Applikationen

=] Applikation

Aktualisieren (FE)

|SAF Easy Access
Applikationen' mit dem Schalter ‘oder CESRE e Fenstettc
. . , Business'w  Applikation erstellen
durch das 'Automatische Lernen Switch Hosl Applikation erstellen (intensive) [54F Easy Access
abylon LOGON

erfolgen.

SOL Server-Anmeldung
Zeilitik atsimport-4ssistent

[ 4BYLON PASSWORT

[#] DOKUMENT SCHOTZEN
[ KENNWORT BESTATIGEN
[ £550 KONTEN

Tabulatoren: |01

Werbindung zu ¥ Anwendemamen senden

Der private Austauschschlissel wird zur Entschliisselung vers. [V Passwort senden

e (g Ergpinrigy
ElsterFomular ¥ Passwortfeldpriifung ausfiibien
[ AEYLON KEYSAFE

Fenstersuche:

% Erakt £ Hicht Exakt

Applikation gntfernen

| _"_I Appikation erstellen

Woreingestelter Algorithmus: [ Standard - Mod [Default)
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Im Einstellungsdialog auf der Seite Zuticksetzen
'SingleSigOn->SSO Konten' werden die  — \ e

Applikationen durch driicken des oM

7] [,
W A Appliation erstellen
A a6 Applkation entfernsn Il

Schiiisselnummer:

Aktualisiersn F5]

Schalter 'Applikation erstellen' angelegt.
[ ABYLON PASSWORT

[¥] PaSSWORT ERFORDERLICH
UwE

i Armeldung: &Token

[ ABYLON PASSWORT

Ausgabedatum;

04.02.2009 09:11:31

Sonstiges:

Die Applikationen werden mit den &
Zugangsdaten verschlisselt in der XML-

|E1 3DE19C53CIFDDZ1C39EFEE 1160384524E 36432

[ PASSWORT ERFORDERLICH

Schliisseldatei gespeichert und stehen

Sonstiges:

EF534CEC20C4064E B 34764782822196203166795

in Zukunft nach der Legitimation zur
Verfligung.

Applkationsstatus:

& akliv € inaktiv

€ gespent

Anmeldename:

Thomas Klabunde
Anmeldekennwort;

B

Sobald das Fenster getffnet wird,
erkennt dies die Software

und tragt den Benutzernamen und das
Passwort in die entsprechenden Felder
der SAP-Anmeldemasken ein.

Ty) Geben Sie lhren Benutzernamen und [hr Kennwort ein

Benutzername: TEST

Kennwart: kkkkkkk

Zum Abschluss wird das Anmeldefenster
bestatigt und die Applikation gedffnet.

| Anmelden | | Abbrechen

Mur auf folgendem Client ausfiihren [UNC-Name):

Benutzer Systerm Hilfe

BlAH O

SAP R/3

MHeues Kennwart

mMandant ooz
Benutzer Anwenderl
Kennwnn Ex Rk EE E LR
Sprache

Eintragungen in der INI-Datei fir SAP Easy Accessu  nd R3:

[SAP Easy Access]
CAPTION=SAP Easy Access
APP_CAPTION=
SENDUSER=1
SENDPASS=1

SENDOK=1
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CHGPASS=0
COMPARE_EXACT=1
CHECK_PASSFIELD=1
DONTASKAGAIN=0
USERHEADER=

PASSHEADER=
PASSNEU1HEADER=
PASSNEU2HEADER=
OKHEADER=

SENDTABS=0

ALGORITHM=0
APPLICATION=SAP Easy Access
WINDOWID=1F14AD8306B1368060E42EBB2EE8A569C1167EB7

[SAP R3]
CAPTION=SAP R/3
APP_CAPTION=
SENDUSER=1
SENDPASS=1
SENDOK=1
CHGPASS=0
COMPARE_EXACT=1
CHECK_PASSFIELD=0
DONTASKAGAIN=0
USERHEADER=
PASSHEADER=
PASSNEU1HEADER=
PASSNEU2HEADER=
OKHEADER=
SENDTABS=0
ALGORITHM=4
APPLICATION=SAP R3
WINDOWID=A1691CA45C1F43C4BE46607FDC5BC4482C3417D4

3.2.5 Schlusselkarte, Konto und Applikation sperren

Die Schliisseldaten kénnen in einer Datei verwaltet werden. Dies ermdglicht dem Administrator eine
zentrale Administration, wobei auch einzelne Schliisselkarten, Konten oder Applikationen gesperrt
werden kdnnen. Dabei wird unterschieden zwischen:

Inaktiv: Anmeldedaten werden NICHT eingetragen

Gesperrt: Anmeldedaten werden nicht eingetragen und zusatzlich erhalt der Anwender eine
Nachricht
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Im Einstellungsdialog auf der Seite e Aualeren (F5)
'SingleSigOn->SSO Karten' kann der Status

f e FREME ohinsealkarte entfernen Schliisselnummer:
ur =) [i] ST e rea |E13DB1HE55C1 FDD21C39BF8B1160884824E 35432

R Anmeldung: eToken

. Karten B ABYLON PASSWORT S
) ABYLON PASSWORT & aktiv  inaktiv  gespent
. Konten W PASSWORT ERFORDERLICH
. . B B UwE
. Applikationen ) ABYLON PASSWORT

[ PASSWORT ERFORDERLICH
festgelegt werden.

Méogliche Werte sind:

¢ Aktiv: Anmeldedaten werden
automatisch eingetragen
¢ Inaktiv : Anmeldedaten werden NICHT

eingetragen Admiristiationskaiten-S chiiisseln.mmer
. Gesperrt : Anmeldedaten werden NICHT E130B19C59C1FDD21C39BF8B1160884824E 35432
eingetragen und der Anwender erhélt Newe Adrinistitionskarte defirieren

eine Nachricht!

Die Anderungen werden innerhalb von
maximal einer Minute auf allen
angeschlossenen System gultig.

3.2.6 Schlusselkarte, Konto und Applikation I6schen

Zum Entfernen von Schlisselkarten, Konten oder Applikationen gehen Sie wie folgt vor:

Offnen Sie im Einstellungsdialog die Seite AT akualsieren (F5)
'SingleSigOn->SSO Karten'. Selektieren Sie I
hier den zu I6schenden Knoten O TN
d Schlisselnummer.
. Schliisselkarte % ﬁgm“,f'ﬂﬁt;ﬂ;;f'"e" 13081905901 FOD21C398F A0 1160884624E 35432
[ PASSWORT ERFORDERLICH Ausgabedatum:
. Konto R UW& R 04,02, 2003 09:11 31
* Applikation &) ABYLON PAGSWORT Soniliey
& PASSWORT ERFORDERLICH |EFEB4EEE2DE4DE4EESA?EA?EZEZZTHEZI]31EEFBE
o . i Sonstiges
aus und wéhlen den Meniipunkt ... =
entfernen'. Applkatonsstatus
& akliv " inaktiv " gespent
Alle unterhalb angeordneten Eintrage werden
dabei mit geldscht.
Anmeldename:
Thomas Klabunde

Anmeldekennwort:

Nur auf folgendem Client ausfiiren (UNC-Mame]

3.2.7 Ein Applikationskonto fur mehrere Anwender nutzen

Die Software ermoglicht es auch ein Applikationskonto fiir mehrere Anwender mit
unterschiedlichen Karten zu nutzen. Wenn das Passwort in einem Konto geandert wird, so ist dies
umgehend fir alle zugehérigen Konten giltig.
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Im Einstellungsdialog auf der Seite
'SingleSigOn->SSO Konten' muss folgende
Anderungen vorgenommen werden:

Andern Sie bei den zusammengehérigen
Applikationen den Anmeldenamen und das
Anmeldekennwort so, dass diese identisch
sind. Der Anmeldenamen muss auch
Ubereinstimmen, wenn dieses fir die
Anmeldung nicht erforderlich ist.

HINWEIS: Dies kann auch direkt beim
Anlegen der Applikationen berilicksichtig
werden!

Zuriicksetzen

g TOM

[] JEeem—n

M & Applkation erstellen

[ AE  Applikation entfernen ]

[ ABYLON PASSWORT

[ PASSWORT ERFORDERLICH
g UWE

M Armeldung eToken

[ ABYLON PASSWORT

[ PASSWORT ERFORDERLICH

Aktuslisieren [F5)

Banutzername:

TOM

Schliisselnummer:

|E1 3DB19CEIC1FDDZ1C33BFEE1160284824E 35432

Ausgabedatum:

04.02 2009 09:11:31

Sonstiges
EFOS4CHC20C40E4EB 347647626221 96203166795

Sonstiges,

Appikationsstatus

* akliv T inaktiv " gespent
Anmneldename:
Thomas Klabunde
Anmeldekennwort:

Hur auf folgendem Client ausfiiren [UNC-Name]

3.2.8 Schlusselkarte wechseln (z. B. bei Verlust)

Beispielsweise bei Verlust einer Schlisselkarte kann es notwendig sein, die Berechtigungen gegen

eine neue Schliisselkarte zu wechseln.

HINWEIS: Voraussetzung zum Wechseln der

Administratorkarte oder der zu wechselnden Vorgangerkarte!

Offnen Sie den Einstellungsdialog,
wechseln auf die Seite 'SingleSigOn-
>SS0 Karten' und wahlen die zu
wechselnde Schliisselkarte aus. Im
Meni der rechten Maustaste finden Sie
den Punkt 'Schliisselkarte wechseln!

Sie werden nun aufgefordert die neue
Benutzerkarte einzulegen. Sofern
mehrere Karten zu Verfugung stehen,
werden diese in einer Auswahlliste
angezeigt.

Zurlicksetzen

Schlisselkarte ist

das Vorhandensein der

Aktualisieren (F5)

Schliisselnummer.
|E1 3DB19C53C1FDD21C39BF8B 1160884824 35432

W Anmeldung: eToken

[ ABYLON PASSWORT

[ ABYLON PASSWORT

; W PASSWORT ERFORDERLICH
BN UWE
[ ABYLON PASSWORT

W PASSWORT ERFORDERLICH

Kartenstatus:

@ aktiv " inaktiv " gespent

Administrationsk arten-5 chiiisseihummer:

E13DB19C59C1FDD21C39BFBB1160884824E35432
Meue Administrationskarte definieren

abylon WARNLUNG! )

Information!
Anwendungsnachricht:

Sofemn lhnen die Nachricht unklar ist, fragen Sie bitte [hren Adminiztrator!

Kb

Bitte Benutzerkarte einlegen, die angelernt werden =soll und

hestatigen!

[¥ Dialog nachstes mal anzeigen

{[d]

Schlisben I
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3.2.9 Administratorkarte wechseln

Zum Wechseln der Administratorkarte gehen Sie wie folgt vor:

Offnen Sie den Einstellungsdialog,
wechseln auf die Seite 'SingleSigOn-
>SS0 Karten' und driicken den Schalter
'Neue Administratorkarte definieren!

HINWEIS: Dieses Feld wird nur bei
eingelegter Administratorkarte sichtbar!

Sie werden nun aufgefordert die neue
Administratorkarte einzulegen. Sofern
mehrere Karten zu Verfliigung stehen,
werden diese in einer Auswahlliste
angezeigt.

Vorgehen bei nicht vorhandener Administratorkarte (

Zurlicksetzen

Schliisselnummer.

Aktualisieren (F5)

ER Schlisselkarte entfernen
B | [E13DB19CE9CTFDD21C39BF 881
& Anmeldung: sToken
) ABYLON PASSWORT
) ABYLON PASSWORT
W PASSWORT ERFORDERLICH
BN UWE
[ AEYLON PASSWORT
[ PASSWORT ERFORDERLICH

Kartenstatus:

@ aktiv " inaktiv

160884824E 35432

" gespent

Administrationsk arten-5 chiiisseihummer:

E13DB19C59C1FDD21C39BFBB1160884824E35432

abylon WARNUNG!

Information!
Anwendungsnachricht:

Sofemn lhnen die Nachricht unklar ist, fragen Sie bitte [hren Adminiztrator!

I Meue Administrationskarte definieren I

Kb

Bitte Administratons- bzw.

hestatigen!

Eigentimerkarte =i

nlegen und

[¥ Dialog nachstes mal anzeigen

Schliefen

z. B. Verlust):

HINWEIS: Um bei nicht vorhandener Administratorkarte diese neu zu definieren, benétigen Sie lokale

Administratorrechte  auf dem Rechner!

Offnen Sie den Einstellungsdialog,
wechseln auf die Seite 'SingleSigOn-
>SS0 Einstellungen' und aktivieren den
Punkt '‘Anwender administrative Rechte
verleihen'!

SingleSignDn desktivieren Zuriicksetzen

Aktuslisieren [F5)

R Sonstige Chipkarte
[ Speicherchipkatte
R Extemes Speichemedium [z B. USB-Stick]

R CD/DVD

[ Kontaktose Chipkarten (AFID]

Sonstige Einstelungen

W Arwenderkarten administative Rechte verleihen 4—_—
[ Fenstetie] automatisch kanigieren

[ SingleSignn (35(0] mit einer Passworteingabe (i h. ahne Karte] nutzen

B SingleSignn (55(0] nut mit derselben Anmeldekarte ausfibien

-

Schliisseldater;

|\\Ilhr Serer\Plad\3E0KEY XML

| Lbschen

Konfiguiationsdatet: |\\Ilhr Serverl\Pfad\SS0Config.ini
Default Encryption ALG

=l

5YMM - AES [256 bit)

| [Anv CARD READER
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Hierdurch erhalt der lokale Zuicksetzen | aksienFs)_|

Administrator die Mdglichkeit auf der SR, - 10— @ Sehissehummer
SEIte lslngleslgon_>sso Kartenl d|e E| @ el e Wecheh |E13DHISEEBE1FDD21E39I3FBHI1BI]994924E35432
Administratorkarte neu zu definieren! | B Armeldang eTaken o

: : [ ABYLOM PASSWORT

: [ ABYLOM PASSWORT @ aktiv 7 inakliv " gespent

[#] PASSwWORT ERFORDERLICH

B UwE

[ ABYLOM P&SSWORT
[ PASSWORT ERFORDERLICH

Administrationskarten-3 chilisselnummer.

E13DB19C59C1FDD21C39BF8B1160884824E 35432

Heue Administrationskarte definisien

3.3 Einstellungen

In den Einstellungen kénnen verschiedene Optionen gesetzt werden.

SingleSignOn deaktivieren | Zunickzetzen Alktualzieren [Fa)

= anmeldung zu

L L[] Zettifikatschipkarte / Taken

[l Sonstige Chipkarte

-] Speicherchipkarte

- [f] Externes Speichermediurn (z. B. USB-Stick)

-~ ] COADYD

- [l Kontaktlose Chipkarten [RFID]

=t @ Sonstige Einstellungen

] Arnwenderkarten administrative Rechte verleihen

—[] Fensteritel automatisch karmigieren

-] SingleSignOn [S50) mit einer Passworteingabe [d h. ohne Karte) nutzen
[ SingleSignDn [S50) nur mit derselben Anmeldek arte ausfiibren

Schilsseldater  [WIhr ServerlPRad\SSOKEY XML | Lischen |

Konfigurationsdate: |\\[Ihr SererfPfadiSS0Config.ini |
Drefault Encryption ALG:
[SrHM - AES (256 bit] | |#Nv CARD READER =l

3.3.1 Schlusseldatei

In der Schlusseldatei werden die Anwender- und Kontendaten verschlisselt gespeichert und
verwaltet. Diese wird automatisch vom Programm angelegt. Die Schliisseldatei wird im XML - Format
angelegt und kann im Einstellungsdialog auf der Seite 'SSO Einstellungen' administriert werden.
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Schiiizzeldater I"n‘n[lhr Senerl PfadSS0OREY BhL | Loschen |

Die Schlusseldatei kann auf einzelnen PCs oder auch zentral im Netzwerk liegen. Von Vortell ist ein
gemeinsamer Speicherort fur Schlissel- und Konfigurationsdatei im Netzwerk mit entsprechender
NTFS — Berechtigung und Freigabe.

3.3.1.1 Verschlusselung

Vor dem Anlegen der Schliisseldatei werden Sie nach dem Verschliisselungsalgorithmus gefragt, mit
dem die Schlisseldatei verschliisselt wird. Mdgliche Werte siehe Kapitel Verschlisselungsalgorithmus
und Kartenleser auf Seite 30.

3.3.1.2 Loschen

Uber den Schalter 'Léschen' kann die Schliisseldatei komplett zuriickgesetzt werden!

3.3.1.3 Aufbau

Die Schlusseldatei enthalt fur jeden Anwenden einen Abschnitt mit seinen verschlisselten
Anmeldedaten.

Bezeichnung Wert Beschreibung

<LS_KEY_SET> - Verschliisselungsinformationen

<K_USEAGE> KEYID

<LS_SYMM_METHODE> | [Zahl] Verschlisselungsalgorithmus

<[Anmeldename]> [Anmeldename] Name des Anwenders

<K_ENTRIES> [Zahl] Anzahl der Eintrage

<K_DATASIZE> [zahl] GrofRe des Datensatzes

<NO> Verschliisselter Text

<[Anmeldename]_SESS> |-

<LS_OTHER_SET> -

<LS_TEXT> Verschliisselte Eintrdge | Enthalt die verschlisselten Schlisseldaten eines
und Texte Anwenders

3.3.2 Konfigurationsdatei

Die Konfigurationsdatei wird im INI-Format angelegt und kann im Einstellungsdialog auf der Seite auf
'SSO Einstellungen' administriert werden. Am gunstigsten ist ein gemeinsamer Speicherort fir
Schliissel- und Konfigurationsdatei im Netzwerk mit entsprechender NTFS — Berechtigung und
Freigabe am glnstigsten.

K.aonfigurationzdatei: |*ﬁ[|hr SeretlWPfadiSS0Config.ini _I

Fur jedes Uberwachte Fenster wird ein entsprechender Eintrag in der Konfigurationsdatei angelegt
werden.

3.3.2.1 Beispiel eines Eintrags

[SAP Easy Access]
CAPTION=SAP Easy Access
COMPARE_EXACT=0
CHGPASS=0

SENDUSER=1

© abylonsoft (www.abylonsoft.de) — Ohne Befugnis durch den Autor ist die Vervielfaltigung, Verwendung Seite 28 von 28
oder Weitergabe dieses Dokuments und dessen Inhaltes nicht gestattet!




a by‘%onsof’r

abylonsoft — Dr. Thomas Klabunde

Zum Eichwald 43
55444 Seibersbach

Homepage: www.abylonsoft.de
Kontakt: www.abylonsoft.de/dcontact.php

Erstellt am 12.11.2008
Geandert am 10.03.2009

Autor: Thomas Klabunde

Versionsnummer: 1.2

WITHEPAPER — ADMINISTRIEREN UND VERWENDEN VON ABYLON SSO (SINGLE SIGN-ON)

SENDPASS=1
SENDOK=1
USERHEADER=
PASSHEADER=

PASSNEU1HEADER=
PASSNEU2HEADER=

OKHEADER=
WINDOWTAG=

CHECK_PASSFIELD=
WINDOWID=1F14AD8306B1368060E42EBB2EE8A569C1167EB7
APPLICATION=SAP Easy Access
DONTASKAGAIN=

3.3.2.2 Beschreibung der Werte

Bezeichnung Eintragart Wert Beschreibung
[Name] Name des Eintrags | Individueller Name fiir den Eintrag
CAPTION Caption (Fenstertitel) | Caption (Fenstertitel) des Anmeldedialoges
COMPARE_EXACT | Manuell 0 oder 1 Vergleich des Caption (Fenstertitels) mit
dem eingetragenen Caption:
0 = Ungefahre Ubereinstimmung (Caption
muss enthalten sein)
1 = Exakte Ubereinstimmung (Caption
muss genau Ubereinstimmen)
CHGPASS Manuell 0 oder 1 ChangePasswort (Passwort &ndern)
0 = Normaler Anmeldedialog
1 = Passwortandern Dialog
SENDUSER Manuell 0 oder 1 Username (Anmeldename) senden
0 = Nicht senden
1 = Senden
SENDPASS Manuell 0 oder 1 Passwort senden
0 = Nicht senden
1 = Senden
SENDOK Manuell 0 oder 1 Bestatigung senden (Entspricht OK-Button
driicken)
0 = Nicht senden
1 =Senden
USERHEADER Manuell (optional) Bezeichnung Bezeichnung (Titel) des Anmeldenamen-
Feldes
PASSHEADER Manuell (optional) Bezeichnung Bezeichnung (Titel) des Passwort-Feldes
PASSNEU1HEADER | Manuell (optional) Bezeichnung Bezeichnung (Titel) des 2. Passwort Neu-
Feldes
PASSNEU2HEADER | Manuell (optional) Bezeichnung Bezeichnung (Titel) des 2. Passwort Neu-
Feldes
OKHEADER Manuell (optional) Bezeichnung Bezeichnung (Titel) des OK-Schalters
WINDOWTAG Manuell (optional) Schliisselwort Unterscheider bei gleichen

Anmeldefenstern  fiir  unterschiedliche
Anmeldedaten. Die Software sucht nach
dem angegebenen Schlisselwort in den
Fenstertexten (z. B. Fenstertitel)

Hinweis Zur Unterscheidung muss der
Name des Eintrags mit #Zahl#
durchnummeriert werden!
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DONTASKAGAIN

Automatisch
(optional)

0 oder 1

Frage zum Neuanlernen des Fensters

0 = Keine Frage-Dialog (Fenster wird nicht
angelernt)

1 = Anzeige des Fragendialog (Fenster
kann angelernt werden)

CHECK_PASSFIELD

Manuell (optional)

Wenn es sich beim Feld zur Eingabe des
Passwort nicht um ein kein Passwortfeld
mit speziellen API-Eigenschaften handelt,
dann muss diese Wert auf 0 gesetzt
werden!

HINWEIS Dies ist bei der SAP-Anmeldung
unbedingt erforderlich!

WINDOWID

Automatisch
Manuell

/

Eindeutiger Kennzeichenwert fur die
Zuordnung und Beschreibung, welche bei
Anmeldefenstern  (CHGPASS = 0)
automatisch vom Programm zugewiesen
wird.

Fir die Zuordnung von Passwortandern
Fenstern (CHGPASS = 1) muss die
zugehdrige ID manuell eingefligt werden

APPLICATION

Automatisch
Manuell

~

Bezeichnung
Anwendung

der

Freie definierbare Bezeichnung fiir die
Anwendung, welche in der GUI angezeigt
wird und fir die Zuordnung der Anwender
dient.

Hinweis Eine nachtragliche Anderung fiihrt
zur Unterbrechung der
Anwenderzuordnung!

3.3.3 Verschlusselungsalgorithmus und Kartenleser

3.3.3.1 Default Encryption ALG

Default Encryption ALG:

| SYhM - AES (256 bi)

&

Voreinstellung fir den Verschlisselungsalgorithmus zum Verschlisseln der Schlisseldatei mit

folgenden Werten:

SYMM-AES: Passwortbasierte symmetrische Verschlisselung mit dem AES-Algorithmus
(Schlissellange 256 Bit).

SYMM-Blowfish : Passwortbasierte symmetrische Verschlisselung mit dem Blowfish-
Algorithmus (Schlissellange 448 Bit).

SYMM-AES & Blowfish : Passwortbasierte symmetrische Verschliisselung mit dem AES-
Algorithmus (Schlissellange 256 Bit) und anschlieBend mit dem Blowfish-Algorithmus
(Schlissellange 448 Bit).

HYBRID-AES: Zertifikatsbasierte asymmetrische Schliusselverwaltung nach dem PKCS-
Verfahren von RSA und interne Verschlisslung der Daten mit dem AES-Algorithmus
(Schlissellange 256 Bit).

HYBRID-Blowfish : Zertifikatsbasierte asymmetrische Schlisselverwaltung nach dem PKCS-
Verfahren von RSA und interne Verschlisslung der Daten mit dem Blowfish-Algorithmus
(Schlissellange 448 Bit).

HYBRID-AES & Blowfish : Zertifikatsbasierte asymmetrische Schliisselverwaltung nach dem
PKCS-Verfahren von RSA und interne Verschlisslung der Daten mit dem AES-Algorithmus
(Schlussellange 256 Bit) und anschlieRend mit dem Blowfish-Algorithmus (Schlissellange 448
Bit).

© abylonsoft (www.abylonsoft.de) — Ohne Befugnis durch den Autor ist die Vervielfaltigung, Verwendung

Seite 30 von 30

oder Weitergabe dieses Dokuments und dessen Inhaltes nicht gestattet!



g abylonsoft — Dr. Thomas Klabunde Homepage: www.abylonsoft.de Erstellt am 12.11.2008

'
d by /onsof‘l' Zum Eichwald 43 Kontakt: www.abylonsoft.de/dcontact.php Geandert am 10.03.2009
55444 Seibersbach Autor: Thomas Klabunde Versionsnummer: 1.2

WITHEPAPER — ADMINISTRIEREN UND VERWENDEN VON ABYLON SSO (SINGLE SIGN-ON)

3.3.3.2 Kartenleser

Hier legen Sie fest, ob Alle oder nur ein einzelner Kartenleser zugelassen ist.

|m~w CARD READER =l

AKS ifdh 0
AKS ifdh 1
AKSWRO
VIRTUAL CARD [MANUELL PASSWORD

Bei 'ANY CARD READER' werden alle angeschlossenen Kartenleser unterstitzt (Voreinstellung).

Bei 'VIRTUAL CARD' ist nur die Eingabe eines Passwortes lber die Tastatur erlaubt.

3.3.4 Sonstige Einstellungen

@ Songtige Einstelungen
------ o[ Anwenderkarten administrative Rechte verleihen
------ |:| Fenstertitel autormatizch komgigren
------ |:| SingleSignOn [S50] mit einer Passworteingabe [d b ohne Earte] nutzen
------ IE SingleSignOn [550] nur mit derselben Anmeldekarte ausfukren

3.3.4.1 Weitere Einstellungen sind

Anwenderkarte administrative Rechte verleihen Bei Aktivierung haben auch Anwender ohne
administrative Rechte die Mdglichkeit
Einstellungen vorzunehmen.

Fenstertitel automatisch korrigieren Bei Aktivierung werden in der Konfigurationsdatei
die Fenstertitel entsprechend des gefundenen
Namen angepasst.

Single Sign-On (SSO) mit einer Passworteingabe | Bei Aktivierung kann das Signle Sign-On auch
(d. h. ohne Karte) benutzen ohne Karte nur mit Passworteingabe Uber die
Tastatur verwendet werden.

Single Sign-On (SSO) nur mit desselben|Bei Aktivierung kann das Single Sign-On nur mit
Anmeldekarte ausfuihren der Karte gestartet werden, die auch fur die
Windowsanmeldung  mit

verwendet wurde.

3.3.5 Das Tray-Icon

Sobald die Software gestartet ist, wird neben der Uhr in der Task-Leiste ein Tray-Icon
angezeigt.

|“|-1'|I Software ist gestartet und hat eine gultige Anwenderkarte gefunden!
¥ Software ist gestartet, es liegt jedoch keine Anwenderkarte vor!
@: Software steht auf Pause, sodass keine Anmeldedaten eingetragen werden!

Uber das Tray-lcon kann folgendes Menii aufgerufen werden:
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Pause
Zurlicksetzen
Einstellungen

Pause: Setzt den Signle SigOn Funktionalitat auf Pause

Zurlicksetzen: Reinitialisiert die Anwendung bei Problemen

Singlesignion beenden

Single Sig-On beenden:

Einstellungen: Offnet den Einstellungsdialog

Beendet das Programm komplett
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4 ANDERUNGSCHRONIK

Version Datum Autor Kommentar
1.0 12.11.2008 Thomas Klabunde Dokument neu erstellt
1.1 04.12.2008 Uwe Velten Dokument erganzt
1.2 09.03.2009 Thomas Klabunde Dokument Uberarbeitet
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