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Austausch des offentlichen Schliissels (Public Key)

Die Basis der Verschllisselung von Daten fiir Dritte ist der 6ffentliche Schllissel (Public Key) dieser Person.
Wenn Sie Daten fiir 'HANS' verschlisseln wollen, dann miissen Sie erst einmal in den Besitz seines
6ffentlichen Schlissels von 'HANS' kommen. Der abylon protection manager (apm) bietet dazu eine

Reihe von Mdglichkeiten an. Diese sollen lhnen hier vorgestellt werden.

A. Verifizieren einer signierten Datei oder auspacken eine SME-Datei

B. Verwendung des Moduls apm - Public Key Austausch

C. Zugriff auf einen LDAP-Servers

Verifizieren einer signierten Datei oder auspacken einer SME-Datei
Dies ist eine relativ einfache Methode an den 6&ffentlichen Schllissel einer Person zu gelangen. Lassen Sie

sich einfach eine signierte (SGN) oder SME-Datei zuschicken.

1. Klicken Sie doppelt auf die signierte Datei oder SME-Datei.

& temp B
Datel  Bearbelten  Anskht  Faworben  Extras 7 ";,'
e : -
@ ik = (£ ?r p Suchen = rdner
Adresse || 2) T TEMPitemp v [l wechsehzu
Crdner ¥ Neme & 2
=13 kemp A
=0 abylonCaller M
£ ¥ L4 X -t

2. Sollte der entsprechende o6ffentliche Schliissel (Public Key) des Absenders noch nicht in Ihrer
Zertifikatsdatenbank enthalten sein, so tragt der abylon protection manager (apm) diesen automatisch
ein.
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INFO: Bei SME-Dateien miissen Sie evtl. vorher Ihr Passwort eingeben.

3. Die Zertifikatsinformationen werden in dem folgenden Dialog angezeigt. Hier miissen Sie mit 'OK’
bestatigen. Nun sind Sie im Besitz des entsprechenden 6ffentlichen Schllssels. Dieser wird im apm -
Zertifikatsmanager in der Zertifikatsdatenbank 'My (Private Zertifikate)' angezeigt und kann in Zukunft zum
Bilden von SME's verwendet werden.
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Verwendung des Moduls apm - Public Key Austausch
Der abylon protection manager (apm) bietet eine komfortabeler Methode zum Versenden lhres

offentlichen Schllssels (Public Key) an.

1. Offnen Sie den apm - Manager und Klicken auf folgendes Symbol.
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apm - Public Key
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2. Im den Dialog miissen Sie nur noch die Email-Adresse des Empfangers eintragen und auf das Button
'Meinen Public Key per Email senden' klicken.
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3. Wenn Sie ein Zertifikat mit hoher Sicherheit eingestellt haben, dann missen Sie jetzt Ihr Passwort
eingeben.

4. In Ihrem Standardbrowser wird nun eine Email mit der Datei "My PublicKey.axx' als Anlage erzeugt. Diese
missen Sie nun nur noch versenden.
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Vielen Dank!

5. Wenn der Empfanger die Anlage ausfuhrt (doppelt klicken) und mindestens die kostenlose Version des
abylon protection managers (apm) installiert hat, dann tragt das Programm lhren &ffentlichen Schlissel in
seine Zertifikatsdatenbank unter 'My (Private Zertifikate)' ein. In Zukunft kann der Empfénger lhnen

verschllisselte Daten zuschicken, die nur Sie wieder Entschlisseln kénnen.

Zugriff auf einen LDAP-Servers

Firmen und Trustcenter bieten eine so genannte Public Key Infrastructure PKI an, Uber welche 6ffentlichen
Schllssel (Public Keys) online abgerufen werden kdnnen. Dadurch kann direkt fir eine Person
verschlisselt werden, ohne vorher den o6ffentlichen Schlussels auszutauschen. Der abylon protection
manager (apm) bietet in der Pro-Version die Méglichkeit auf diese Server zuzugreifen und nach Zertifikaten
zu suchen.

1. Beim Bilden eine SME 6ffnet sich der apm - Zertifikatsmanager zum Selektieren des 6ffentlichen
Schllssels (Public Keys). Nun kénnen Sie den Dialog zum Durchsuchen eines LDAP-Servers &6ffnen.

‘ Add LDAP

2. In diesem Dialog sind einige Angaben zum LDAP-Server und der Suchbasis einzugeben. Alternativ
kénnen Sie einen der vorgegebenen LDAP-Server (z. B. TC Trustcenter oder D-Trust) verwenden.
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3. Geben Sie die den zu suchenden Namen oder die Email-Adresse an und driicken das Button 'Suchen'.
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INFO: Es kénnen Wildcards (Sternchen *) verwendet werden, jedoch bricht der LDAP-Server bei einem
Uberschreiten einer maximalen Anzahl an gefundenen Eintragen mit einer Fehlermeldung ab. In diesem
Fall missen Sie das Suchkriterium weiter eingrenzen.

4. Im oberen Feld werden alle Suchergebnisse angezeigt. Die selektierten Eintrdge werden durch das
Button 'Ubernehmen' in den Zertifikatsmanager Ubertragen.
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5. Die selektierten Eintrage finden Sie nun in der Zertifikatsdatenbank 'LDAP (Onlinezertifikate)'. Diesen
kénnen sie nun zum Verschlisseln verwenden. Der 6ffentliche Schllssel bleibt Ihnen fiir die nachsten
VerschlUsselungen erhalten, sodass Sie nicht erneut auf dem LDAP-Server suchen missen. Sie kénnen
auch jederzeit ein LDAP-Zertifikat Offline verfligbar machen, indem Sie dieses von der Datenbank 'LDAFP in
die Datenbank '"MY" kopieren.
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INFO: Mit 6ffentlichen Schllsseln (PKCS#7-Zertifikaten) verschliisselte Daten kénnen nur von dem Besitzer
des privaten Schlissels (PKCS#12-Zertifikaten) wieder entschlisselt werden.
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